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DA INTELIGENCIA ARTIFICIAL FRENTE A LEGISLACAO BRASILEIRA

DEEPFAKE AND THE ELECTORAL PROCESS: THE MANIPULATION
POWER OF ARTIFICIAL INTELLIGENCE IN BRAZILIAN LEGISLATION

GABRIEL ADORNO MOTA

JOAO PAULO DA CUNHA

Resumo: O presente trabalho tem como tema “Deepfake e o Processo Eleitoral: O poder de
manipulagdo da inteligéncia artificial frente a legislagdo brasileira’. Quanto ao objetivo geral,
pretende-se demonstrar a ameacga dos deepfakes ao sistema democratico brasileiro. Referente
aos objetivos especificos, pretende-se analisar os aspectos histéricos e conceituais de
deepfakes sob a otica das legislagdes brasileiras; e interpretar o dever preventivo do Estado com
a adocédo da Convencédo de Budapeste no combate aos deepefakes. A metodologia adotada na
investigacéo torna possivel classificar a presente pesquisa, quanto aos meios, como sendo
bibliografica e quanto aos seus fins, trata-se de uma pesquisa exploratéria. No tocante a
problematica estd se origina da seguinte pergunta: Os Deepfakes como recente inovagéo
tecnoldgica no sistema eleitoral brasileiro pode ser combatida com as legislagdes em vigor no
territério nacional? Os principais autores utilizados para responder a pergunta acima elucidada
foram CITRON (2019), CASTELLS (2013), MOURA (2019) e CASTRO (2003). Depreende-se,
portanto, que o combate ao ‘DeepFake’ ganhou reforgo e se concretizou em territério nacional,
apos a adesao do Brasil como signatario da convencéo do ‘Cibercrime’, popularmente conhecida
como Convengao de Budapeste. Pois a partir da pactuacéo ao Decreto-lei 11.491 de 12 de abril
de 2023, é possivel uma politica criminal comum entre os signatarios, com o objetivo de proteger
a sociedade contra a criminalidade no ciberespago, designadamente, através da adogéo de
legislagdo adequada e da melhoria da cooperagéo internacional.

Palavras-chave: DeepFake. Democracia. Direito Eleitoral. Legislagcdo Brasileira

Abstract: The present work has as its theme “Deepfake and the Electoral Process: the power of
manipulation of artificial intelligence in the face of Brazilian legislation”. As for the general
objective, it is intended to demonstrate the threat of deepfakes to the Brazilian democratic system.
Regarding the specific objectives, it is intended to analyze the historical and conceptual aspects
of deepfakes from the perspective of Brazilian legislation; and interpret the preventive duty of the
State with the adoption of the Budapest Convention in combating deepfakes. The methodology
adopted in the investigation makes it possible to classify the present research, in terms of means,
as being bibliographical and in terms of its purposes, it is an exploratory research. Regarding the
problem, it originates from the following question: Can Deepfakes as a recent technological
innovation in the Brazilian electoral system be combated with the legislation in force in the national
territory? The main authors used to answer the question elucidated above were CITRON (2019),
CASTELLS (2013), MOURA (2019) and CASTRO (2003). It appears, therefore, that the fight
against 'Deep Fake' gained strength and took place in the national territory, after Brazil joined as
a signatory to the 'Cybercrime' convention, popularly known as the Budapest Convention. Since
the agreement to Decree-Law 11,491 of April 12, 2023, a common criminal policy between the
signatories is possible, with the objective of protecting society against crime in cyberspace,
namely, through the adoption of adequate legislation and the improving international cooperation.

Keywords: DeepFake. Democracy. Electoral Law.Brazilian legislation.



INTRODUGAO

O presente trabalho tem como tema “Deepfake e o Processo Eleitoral: o
poder de manipulagcdo da inteligéncia artificial frente a legislacdo brasileira.
Neste prisma, os avangos da inteligéncia artificial e o surgimento de novas
técnicas como deepfake possibilitam a manipulagdo e criacdo de novos
conteudos falsos de videos, audios e imagens muito semelhantes ao
conteudo original, apesar de trazer diversos beneficios, seu uso indevido é
preocupante, os deepfake se tornaram uma ferramenta poderosa para
influenciar ou distorcer a verdade, seja no ambito politico ou social, usada dessa
forma a tecnologia passa a ser uma extensao das fake News.

Justifica-se a escolha da tematica devido a sua relevancia juridica e social.
Quanto a importancia juridica do tema, € imprescindivel o debate devido a ofensa
ao direito a imagem, a veiculagao e divulgacao de noticias falsas, e a mais nova
atualizagéo legislativa com o Decreto-lei 11.491 de 12 de abril de 2023, que
incorpora a Convengao de Budapeste no ordenamento juridico brasileiro; isso
porque a partir do momento em que se ha a discussdes de parametros na
legislagdo o debate no ambito juridico se torna elementar para apontamentos
criticos e atualizagdo acerca do conteudo. Referente a relevancia social, no
entanto, vé-se que no contexto dos processos eleitorais, os deepfakes podem
ser utilizados como ferramentas de desinformacdo e manipulagdo da opinido
publica.

Ademais, deve-se considerar que o objetivo geral da pesquisa pretende
suscitar a ameacga das deepfakes ao sistema democratico brasileiro. No que
tange os objetivos especificos, no entanto, pretende-se analisar os aspectos
histéricos e conceituais de deepfake sob a ética das legislagdes brasileiras; e
interpretar o dever preventivo do Estado com a adog¢do da Convencdo de
Budapeste no combate aos deepefakes.

Para isso, a metodologia adotada na investigacdo torna possivel
classificar a presente pesquisa, quanto aos meios, como sendo bibliografica e
quanto aos seus fins, trata-se de uma pesquisa exploratéria, por meio de
indicagdes extraidas da legislac&o, das jurisprudéncias, de doutrinas juridicas e
artigos cientificos que versam sobre o conteudo em analise. Nao obstante, a

problematica da presente pesquisa gira em torno da seguinte indagacgao: As



Deepfakes como recente inovagao tecnologica no sistema eleitoral brasileiro
pode ser combatida com as legislacbes em vigor no territério nacional?

Os principais autores no percurso teérico sao: Citron (2019), Castells
(2013), Moura (2019) e Castro (2003). Outrossim, a estruturagdo do artigo segue
a ordem dos objetivos acima indicados, ou seja, inicialmente, no primeiro tépico
sera abordado questdes voltadas ao Depeefake, quanto a sua origem e natureza
juridica, paralelamente, far-se-a analises aos aspectos histéricos e evolutivos a
luz das legislagbes brasileiras.

Em seguida, no segundo topico, suscitara vieses referentes aos
deepfakes no sistema eleitoral democratico de modo a compreender os impactos
causados a democracia com o uso da inteligéncia artificial e, por fim, no terceiro
topico se discutira sobre dever preventivo do Estado com adesdo do brasil a
convengao de Budapeste (Decreto 11.491 de 12 de abril de 2023), em relagéo a
(in)aplicabilidade do direito internacional nos ciberespagos. Logo, pretende-se
uma compreensao clara e coesa acerca do tema, ndo sO para o ambito

académico, mas também para todos os eventuais leitores.

1 DEEPFAKES: ASPECTOS HISTORICOS E EVOLUTIVOS A LUZ DAS
LEGISLAGOES BRASILEIRAS

Inicialmente, é elementar destacar que, em 2017 a rede social virtual
Reddit, teve o primeiro caso de deepfake quando um usuario divulgou videos
falsos nos quais atrizes de Hollywood tiveram seus rostos inseridos em videos
de conteudo adulto, impréprio aos menores, como por exemplo, material
pornografico (MOURA,2019). Neste caso, a inteligéncia artificial foi utilizada para
produzir e editar um conteudo falso, algo que até entdo, ndo havia acontecido.

Nao obstante, a partir dessa perspectiva que alicerca a expressao
deepfake, se tratando de uma mescla dos termos de lingua inglesa deeplearning
(aprendizagem profunda) e fakes (falso), entrou ha alguns anos no repertério da
web e na cultura popular, suscitando preocupag¢ao e provocando as empresas
digitais a se prepararem para um futuro com audios e videos forjados ao sabor
da criatividade humana e da capacidade do aprendizado de maquina.

Sendo assim, a tecnologia do deepfake usa o algoritmo Deep Learning na

elaboragcdo de conteudos falsos, criando situacbes embaragosas e



disseminando conteudo e informacgdes falsas. Isso porque, os deepfakes nao
atuam somente em sites de conteudo adulto, as implicacbes do uso desta
tecnologia conforme esclarecem Young (2019) “podem causar situagdes muito
piores quando associadas a politica, a veiculagdo de noticias falsas”, causando
na populacdo mundial um sentimento de instabilidade e ceticismo ao ver ou ouvir
essas noticias em seu cotidiano”.

Salienta-se, contudo, que em 2018, a expressao deepfake obteve outras
técnicas associadas ao seu nome, como por exemplo: reconstituicdo da
expressao facial, manipulagdo de corpo inteiro e plano de fundo e sintese de

audio, nesse sentido leciona Spencer (2019, p. 57)

Nesse novo mundo, a |A é capaz de mimetizar conteiudo humano, e
tem o potencial de ser usada por maus atores, e campanhas
financiadas por Estados, para influenciar os sentimentos da populacao
de varias formas. Estamos testemunhando uma exploséo de fraude
online. [...] Personagens e textos fakes sdo os préximos fronts do
debate em torno do deepfake, que esta sé comegando e é ainda outra
maneira com a qual a inteligéncia artificial pode ser aproveitada como
mascara e alterar o sentimento coletivo através de truques digitais [...].
Humanos digitais, ancoras de jornais de inteligéncia artificial, personas
virtuais tudo é possivel na nova internet. O mercado de farsa online ja
esta maduro.

Nessa perspectiva, realca-se ainda que em 2019, a ONG francesa
Solidarité SIDA (AIDS Solidarity) publicou um deepfake em que o presidente dos
Estados Unidos, Donald Trump, afirmava que a AIDS havia sido erradicada.
Nesse sentido o intuito da campanha, intitulada “The DeepFake News
Campaign’, era chamar ateng&o para o combate a doenga através da grande
quantidade de compartiihamentos que a postagem alcancgaria nas redes sociais.
Além de atingir a reputagao e a trajetéria dos individuos diretamente envolvidos,
tais materiais ajudam a propagar mentiras e a gerar “graves consequéncias
governamentais e diplomaticas”. (LEAL,2020)

Percebe-se, contudo, que apesar de soarem como reais, deepfakes sao
criadas a partir de tecnologias de deeplearning, que realizam a edigao de pixels
ou sons e, entdo, forjam até mesmo a criagao de rostos em filmes e de vozes
em gravacgdes preexistentes. Nao obstante, a alteracdo realistica e em tempo
real pode criar videos fantasticos a um baixo custo, mas também provocar danos

incriveis. Trata-se de uma expressao majoritariamente usada para descrever



qualquer conteudo de video que aparenta ser realista, e, na verdade, é
falsificado.

Conforme elucida, Teixeira (2016), ndo tardou, portanto, que a tecnologia
fosse descrita por uma infinidade de noticias que apontam suas implicagées mais
nefastas, como o potencial de uso na produgéo de propaganda falsa, “tanto para
a criagao de perfis falsos em redes sociais e até em campanhas de difamacgao”.

Congruente ao indicado, a inteligéncia artificial possui duas categorias de
algoritmos denominadas Machine Learning (ML) e Deep Learning (DL ou Rede
Neural Profunda) (GUILLOU, 2018). Desta maneira, o Deep Learning € um
algoritmo que aprende com seus erros. E esta explicagao relaciona-se aos
deepfakes, conforme elucidacdo de Spencer (2019, p.59), em seu artigo

intitulado “DeepFake, a mais recente ameaca distopica”, descreve:

Deepfakes sdo, essencialmente, identidades falsas criadas com o
Deep Learning aprendizagem profunda, por meio de uso macico de
dados], por meio de uma técnica de sintese de imagem humana
baseada na inteligéncia artificial. E usada para combinar e sobrepor
imagens e videos preexistentes e transforma-los em imagens ou
videos “originais” [...] Essa combinagdo de videos existentes e
“originais” resulta em videos falsos, que mostram uma ou algumas
pessoas realizando agdes ou fazendo coisas que nunca aconteceram
na realidade. Em 2019, também estamos vendo uma explosao de faces
fake, através das quais a IA é capaz de conjurar pessoas que nao
existem na realidade, e que tém um certo fator de fluéncia.

Em um panorama brasileiro, importa-se enfatizar, que até o ano de 2012,
nao havia legislacdo especifica para punir os crimes cibernéticos préprios.
Apesar disso, a primeira proposta de regulagdo aprovada na Cémara foi o PL
84/99, também conhecido como PL dos Crimes Digitais, de autoria do deputado
Luiz Piauhylino. “O projeto considerava crimes a invasao e alteragcdo de
conteudos de sitios, o roubo de senhas e a criagao e disseminacao de virus”.
(BRASIL, 2015, p.7).

Cumpra-se mencionar que, tencionando coibir a pratica dos crimes
informaticos, foi sancionada, no ano de 2012, a lei 12.735, popularmente
conhecida como Lei Azeredo. Oriunda do projeto de lei da Cémara dos
Deputados de n° 84 de 1999, a proposi¢ao visava a inclusdo de diversas
tipificagdes no Codigo Penal (1941), que ndo foram aprovadas; entretanto, a

expertise da policia judiciaria foi incluida apds substitutivo oriundo do Senado



Federal. Tramitando por longos treze anos e apos diversas modificagdes,
submeteu-se o aludido projeto de lei a sangao presidencial.

A luz de Dias (2021), a lei trouxe como inovacao pratica no que concerne
ao preparo das Policias Judiciarias para o combate dos crimes digitais (estimulo
da criacédo de delegacias de crimes digitais). Esta lei por vezes, é rediscutida no
Congresso Nacional, pois em sua propositura inicial previa varias condutas
incriminadoras a fim de tipificar crimes digitais, que foram decotadas do texto e
hoje carecem de regulamentacgéo legal. Destarte, outra inovacgéo legislativa se
deu no ano de 2012 com o advento da Lei federal n.° 12.737/2012 — lei Carolina
Dieckmann. Importante destacar que, a nova lei ganhou notoriedade porque,
antes mesmo de publicada e sancionada, ja havia recebido o nome de “Lei

Carolina Dieckmann'”.

esta lei, recebeu referida denominagao em decorréncia de que durante
a sua tramitagdo no Congresso Nacional, a atriz Carolina Dieckmann
teve sua vida intima publicada e divulgada sem seu consentimento e
autorizacdo nas redes sociais, violando totalmente o direito a
intimidade. Direito este, constituido legalmente a todo o ser humano na
Constituigdo Federal, a qual repousa no artigo 5° inciso X, nos
seguintes termos: “sdo inviolaveis a intimidade, a vida privada, a honra
e a imagem das pessoas [...]". (BRASIL, 1988, p. 3).

Deve-se explanar que, a referida lei, pela primeira vez no direito brasileiro,
dispbe sobre a tipificagdo criminal de delitos informaticos, que estabelece
principios, garantia, direito e deveres quanto ao uso da internet, permitindo a
responsabilizagcao penal dos infratores, vez que até entdo o Cddigo Penal n&o
possuia artigos que tratassem especificamente de crimes eletrénicos. A principal
inovacao é que foram acrescentados ao Codigo Penal, por meio da lei em
questéo, os artigos 154-A e 154-B, e foram alterados os artigos 266 e 298.
(BRASIL, 1941).

Neste viés, aufere-se que o artigo 154-A tipifica o crime de invaséo de
dispositivo informatico, seja este conectado ou ndo a rede de computadores,
através de violagdo de seguranga e com o fim de obter, adulterar ou destruir

dados ou informacdes sem autorizagao do titular do dispositivo. Nestes termos,

! Carolina Dieckmann Worcman é uma atriz brasileira. A Lei Carolina Dieckmann é como ficou
conhecida a Lei Brasileira 12.737/2012, sancionada em 30 de novembro de 2012 pela entao
presidente Dilma Rousseff, que promoveu alteragcées no Cddigo Penal Brasileiro, tipificando os
chamados delitos ou crimes informaticos.
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segundo Ferreira (2015) no caso de invasdo para obtengcdo de conteudo de
comunicagbes eletrbnicas privadas, segredos comerciais ou industriais ou
informacgdes sigilosas a pena é mais grave: “de seis meses a dois anos de

recluséo, além de multa, isso caso a conduta ndo constitua crime mais grave”.

Outrossim, a lei prevé também outras causas especificas de aumento de
pena, como, por exemplo, se o crime for praticado com presidente da Republica,
governadores, prefeitos, entre outros previstos no rol taxativo do paragrafo 5°.
Nas palavras de Capez (2013), artigo 154-B estabelece que a Agao Penal para
as condutas trazidas pelo artigo anterior somente se procede mediante
representacao do ofendido, qual seja, daquele que teve seu dispositivo violado,
salvo se o crime for cometido contra a administracdo direta ou indireta de
qualquer dos poderes da Unido, estados, Distrito Federal ou municipios ou ainda
contra empresas concessionarias de servicos publicos. Nesses casos

especificos a Agao Penal sera publica incondicionada. (BRASIL,1941).

Noutro giro, a lei do Marco Civil da Internet (Lei n® 12965, de 23 de abril
2014), trata-se de uma lei ordinaria federal que foi sancionada em 2014, pela
entdo presidente Dilma Rousseff, visa a constituigcdo da internet, isso se deve ao
fato de que se trata de uma lei de cunho principiolégico, onde sua principal
funcionalidade é estabelecer principios, deveres, valores, direitos e garantias
referente ao uso da internet no Brasil. Outrossim, é oportuno considerar que o
Marco Civil da Internet foi votado com o objetivo de pautar as a¢des realizada na

Internet no mundo juridico:

Definida como “Constituicdo” da Internet, referido texto normativo veio
a aprimorar e delimitar o uso da Internet no Brasil, de modo a conferir
maior garantia dos direitos advindos da rede, bem assim, mais direitos
e deveres aos usuarios, como ‘novatio legis’ especial de
regulamentacdo detalhada e precisa dos direitos da Internet. (NEVES;
VANCIM, 2015)

Destarte, Recuero (2009, p. 24) destaca que o Marco Civil, empenhou-se
em assegurar mecanismos que possibilitem uma conexdo mais segura,” com
especial atencao a protecao ao direito a privacidade, intimidade e liberdade de
expressao, deixando claro, que o espaco virtual ndo é espago de impunidade”.
Contudo, anteriormente ao projeto de lei em questéo, tramitava o projeto de Lei

Azevedo que previa criminalizar condutas tidas como corriqueiras por muitas
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pessoas, no entendimento de Habermas (HERMANN, 2014, p. 92), “dessa forma
apresentava muitas falhas, tornando o texto de lei demasiadamente amplo e por
fim engessaria todo o seu funcionamento”.

Deflagra-se, que para nao provocar 0 mesmo equivoco, percebeu-se que
antes de tratar da regulamentacgao criminalmente da internet, o projeto do Marco
Civil preocupou em definir os direitos civis tendo como base os principios
fundamentais elencados na Constituicdo Federal 1988. Com isso, a redagao
sistematizou seus pilares na Neutralidade da Rede, na Liberdade de Expresséo
e na Privacidade. (BRASIL,2014)

Dentro do contexto eleitoral, além do Marco Civil, a regulagao das redes
sociais também esta sujeita ao Codigo Civil Eleitoral e as Resolugbes publicadas
pelo Tribunal Superior Eleitoral (TSE). Especificamente sobre o ultimo pleito, as
Leis n° 13.487 e 13.488, editadas em 2017 (BRASIL, 2017a, 2017b), produziram
0 que se costuma denominar de minirreforma eleitoral, provocando alteracdes
importantes nas Leis n® 9.504/97 (Lei das Eleigbes), n°® 9.096/95 (Lei dos Partidos
Politicos) e no Codigo Eleitoral (Lei n® 4.737/65). No que tange a comunicacgéo
politica e a liberdade de expressdo, a Lei 13.487/2017 passa a permitir o
impulsionamento de conteudo nas redes sociais como parte da propaganda
eleitoral do candidato, antes vedada. (BRASIL, 2014)

Neste aspecto, importa indicar o Decreto n° 11.491 de 12 de abril de 2023,
o decreto presidencial pelo qual fica formalmente aprovada a adeséo do Brasil a
Convencao de Budapeste, um tratado internacional sobre crimes cibernéticos.
Essa referida convencao consiste em um ordenamento desenvolvido pelo
Conselho da Europa em 2002, em que seu objetivo girava em torno da protecéo
da sociedade contra a criminalidade no ciberespaco.

Nao obstante, € elementar assinalar que a Convencao de Budapeste
promovia a escolha de uma legislagdo comum que objetivasse uma maior
cooperacgao entre os Estados da Unido Europeia, mas atualmente encontra-se
aberta a assinatura por todos os paises que a desejarem, tendo em vista que os
crimes cibernéticos atingem todos os territérios do mundo. (FERNANDES, 2013)

No Direito Internacional, existe o Direito Internacional Uniforme, utiliza por
quase todos os paises do mundo, que ocorre quando coincidem os direitos
primarios entre ordenamentos, seja porque tém a mesma origem, ou por

sofrerem influéncias idénticas, ou, ainda, quando paises adotam sistemas
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juridicos classicos total ou parcialmente, de outros Estados (FERNANDES,
2013). Ademais, segundo indica Furquim (2023), a integral implementacao da
Convencao de Budapeste no Brasil trara resultados positivos ao pais, uma vez
que ensejara a modernizagao de normativos e politicas adotadas na tematica de
enfrentamento aos crimes cibernéticos, assim como na coleta e preservagao das
provas digitais.

Observa-se, que além do aperfeicoamento da cooperacao internacional
na instrugdo e elucidagdo dos delitos praticados no ambiente virtual, a
Convencgao também impulsiona o Brasil a dar continuidade ao desenvolvimento
de seu ordenamento juridico e de sua politica diante do avango da criminalidade
no ambiente cibernético, assim o fazendo com o devido equilibrio entre a
intensificagdo da persecucado penal e a protecdo de dados pessoais. Desta
forma, deve-se, a posteriori, realizar analises quanto as deepfakes no sistema
eleitoral democratico, de modo a compreender os impactos causados a

democracia com o uso da inteligéncia artificial.

2 DEEPFAKES NO SISTEMA ELEITORAL DEMOCRATICO: QUANDO OS
OLHOS DEIXAM DE SER TESTEMUNHAS CONFIAVEIS

Inicialmente, é elementar indicar que apoiados em técnicas de inteligéncia
artificial e aprendizado de maquina, capazes de manipular conteudo de audio e
video de maneira convincente, os deepfakes conseguem criar experiéncias que
podem facilmente se passar como verdade. De acordo com Citron (2019), definir
0 que é real e o que é falso esta cada vez mais trabalhoso no ambiente digital.

Nestes moldes, o hiper-realismo e a qualidade visual dos deepfakes,
aliados a olhos pouco treinados ou que desconhecem a tecnologia, tornam
quase impossivel, em alguns casos, distinguir um deepfake de um material
auténtico. De acordo com pesquisa recente da empresa de seguranga digital
Kaspersky (CNN,2019), 66% dos brasileiros ndo sabem o que € um deepfake,
enquanto 7 em cada 10 ndo saberiam reconhecer um video que tenha utilizado
a técnica inovadora.

Conforme destaca Assolini (2019, p.265), o fato de a maioria das pessoas
estar predisposta a acreditar em um video ou audio criado digitalmente, “por ndo

saberem que é possivel fazer tal coisa, facilita o éxito de campanhas de
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desinformacgéo ou golpes online que utilizem tais técnicas de deepfake”. Neste
sentido, é oportuno, constar que apesar de silenciosas, as deepfakes trazem
inumeros prejuizos a sociedade, principalmente a democracia.

Tao logo, com a facilidade na disseminagao de noticias e na manipulagéo
delas, os governos autoritarios se utilizam desse artificio para obter aprovagao
popular, por meio de um discurso e aparéncia mentirosa de um governo
democratico. Para Castells (2009), no contexto histdrico que se vive, a politica
consiste majoritariamente na politica midiatica. Uma vez que os meios de
comunicagao constituem a nova agora na qual relagdes de poder s&o disputadas
e estabelecidas, basicamente todos os atores politicos e sociais precisam buscar
seu espago na midia, a fim de se fazerem ouvir e alcangarem seus objetivos,
pois:

em virtude dos efeitos convergentes da crise dos sistemas politicos
tradicionais e do grau de penetrabilidade bem maior dos novos meios
de comunicagdo, a comunicagcdo e as informagdes politicas séo
capturadas essencialmente no espago da midia. Tudo o que fica de

fora do alcance da midia assume a condi¢ao de marginalidade politica.
(Castells, 2018, p. 944)

Por outra perspectiva, de acordo com Leal (2020), mas um feito
impactante das deepfakes € o efeito negativo na credibilidade e autenticidade
em toda e qualquer midia divulgada, pois gera descredito a massa populacional,
em vista de que aquela informagao pode nao ser genuina e indistinguivel do
conteudo original.

Neste interim, a questdo que assume fulcral importancia reside no fato
empiricamente comprovado de que a criagao e disseminacao de deepfakes tem
capacidade potencial de influenciar o resultado de um pleito eleitoral, atingindo
o Estado Democratico de Direito em sua esséncia: a emanacao do poder pelo
povo, no exercicio da escolha de seus representantes politicos, que consiste em
Clausula Constitucional Pétrea (paragrafo unico do artigo 1°, da Constituicdo
Federal). (BRASIL,1988, online)

Nesta perspectiva, € oportuno salientar que no que diz respeito a esse
contexto eleitoral a situagdo se agrava, uma vez que ha a polarizacdo de
ideologias politicas, nao havendo, desse modo, a analise l6gica das informagdes
que recebemos, posto que somos facilmente convencidos de qualquer

informagédo negativa sobre aquilo que € antagbnico ao que defendemos é
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verdadeiro. Conforme elucida Gomes (2018), se torna mais facil manipular a
opinido publica para determinado resultado pretendido.

Paralelamente, é indispensavel mencionar que embora a disputa pelo
poder seja uma caracteristica intrinseca a propria politica, sobretudo em se
tratando de sistemas democraticos, e embora a comunicacao seja um fenémeno
tdo antigo quanto a humanidade em si, ha um fator relativamente novo que deve
ser levado em consideragcdo quando pensamos o debate politico atualmente
(MOURA,2019).

Noutro giro, trata-se do surgimento da autocomunicagdo em massa, um
processo de transformagao tecnolégica e organizacional da comunicagao,
“‘baseada em redes horizontais de comunicagao multidirecional, interativa, na
Internet; e, mais ainda, nas redes de comunicagao sem fio, atualmente a principal
plataforma de comunicagdo em toda parte”. (Castells, 2013, p. 128)

Tao logo, contribui Benkler (2006) ao indicar que, vivemos em uma esfera
publica conectada, que permite que os “individuos, atuando sozinhos ou com
outros, sejam participantes ativos da esfera publica, em vez de leitores, ouvintes
ou espectadores passivos” (Benkler, 2006, p. 212). As pessoas tomam decisoes,
incluindo-se aquelas relacionadas a politica, baseadas em informacdes, e
sobretudo imagens, que sao produzidas e divulgadas pela midia tradicional e na
Internet. (Castells, 2009)

Nestes termos, as imagens com as quais se tem contato geram um
primeiro reflexo emocional, que é seguido de um processo cognitivo de
elaboracgao e decisao; “a impressao do contato inicial se transforma em opiniao,
a qual, por sua vez, se confirma ou se desmente na elaboragdo do debate
continuo que acontece nas redes sociais em interagdo com a midia” (Castells,
2018, p.253). Outra questao a ser considerada é que enquanto compartilhar uma
informacdo é extremamente facil, corrigir uma informacéo incorreta que foi
compartilhada € muito mais dificil (WESTERLUND, 2020), Iégica que se aplica
as deepfakes.

Neste aspecto, salienta-se que na maioria das vezes, o alcance da
informacgéo veridica ou ajustada ndo € o mesmo que obteve o boato ou a
desinformacgao; em muitas outras, a corre¢gao pode ser inapta para sanar o dano
causado inicialmente. Basta imaginar a hipotese em que uma deepfake
retratando determinado candidato seja divulgada as vésperas da elei¢do a qual
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esta concorrendo. (CITRON; CHESNEY, 2019). Em que pese a Lei Eleitoral ndo
tratar diretamente sobre as noticias falsas, disciplina sobre a sancao aplicada
aos grupos responsaveis por disseminar conteudo que atinja a honra de

candidato, partido ou coligagao. A titulo de exemplo podemos citar:

Art. 57-H. Sem prejuizo das demais sangdes legais cabiveis, sera
punido, com multa de R$ 5.000,00 (cinco mil reais) a R$ 30.000,00
(trinta mil reais), quem realizar propaganda eleitoral na internet,
atribuindo indevidamente sua autoria a terceiro, inclusive a candidato,
partido ou coligagdo. (Incluido pela lei 12.034/09). § 1° Constitui crime
a contratagao direta ou indireta de grupo de pessoas com a finalidade
especifica de emitir mensagens ou comentarios na internet para
ofender a honra ou denegrir a imagem de candidato, partido ou
coligacao, punivel com detencéo de 2 (dois) a 4 (quatro) anos e multa
de R$ 15.000,00 (quinze mil reais) a R$ 50.000,00 (cinquenta mil
reais). (Incluido pela lei 12.891/13) § 2° Igualmente incorrem em crime,
punivel com detengao de 6 (seis) meses a 1 (um) ano, com alternativa
de prestacao de servigos a comunidade pelo mesmo periodo, e multa
de R$ 5.000,00 (cinco mil reais) a R$ 30.000,00 (trinta mil reais), as
pessoas contratadas na forma do § 1°. (BRASI, 1997)

Para Castells (2009), no contexto historico em que vivemos, a politica
consiste majoritariamente na politica midiatica. Uma vez que os meios de
comunicagao constituem o nova agora na qual relagdes de poder sdo disputadas
e estabelecidas, basicamente todos os atores politicos e sociais precisam buscar
seu espago na midia, a fim de se fazerem ouvir e alcangarem seus objetivos.
Outrossim, importante destacar a Resolucdo 23.551 5 do TSE que fala sobre as
implicagdes juridicas a respeito das propagandas eleitorais contendo

inveracidades:

Art. 22. E permitida a propaganda eleitoral na internet a partir do dia 16
de agosto do ano da eleicao (lei 9.504/97, art. 57-A).

§ 1° A livre manifestagcdo do pensamento do eleitor identificado ou
identificavel na internet somente é passivel de limitagdo quando ocorrer
ofensa a honra de terceiros ou divulgagdo de fatos sabidamente
inveridicos.

§ 2° O disposto no § 1° se aplica, inclusive, as manifestacdes ocorridas
antes da data prevista no caput, ainda que delas conste mensagem de
apoio ou critica a partido politico ou a candidato, proprias do debate
politico e democratico. (BRASIL,1997)

Nao obstante, a desinformacdo pode operar por meio de publicidade
publica de certo regime politica, ou por meio da publicidade privada, por meio de
boatos, sondagens e estatisticas, filtragem de informag¢des ou estudos
supostamente cientificos e imparciais. Desta maneira, complementa Moura

(2019), que a desinformacédo é a utilizacdo de técnicas de comunicacédo e
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informagé&o para induzir a erro ou dar uma falsa imagem da realidade mediante
a supressao ou ocultacao de informagdes, minimizagao de sua importancia ou
modificacao do seu sentido.

Em 2018, com o objetivo de combater os efeitos da propagagdo da
depeefake e fake news sobre as elei¢gdes, o Tribunal Superior Eleitoral (TSE)
criou o Sistema de Alerta de Desinformacao Contra as Eleigcdes. Nesse sistema
€ possivel comunicar a Justica Eleitoral o recebimento de noticias falsas,
descontextualizadas ou manipuladas sobre o processo eleitoral brasileiro. Deve-
se dar énfase a criacdo, em 24 de maio de 2019, pelo TSE, da Portaria 3826, na
qual institui grupo de trabalho incumbido de elaborar propostas de novas linhas
de acdo do Tribunal Superior Eleitoral sobre desinformacdo e eleigdes.
(BRASIL,2019, online).

Destarte, como uma tentativa de barrar a disseminacdo das deepefakes
e Fake News e proporcionar uma campanha eleitoral ética e justa, foram
desenvolvidos alguns sistemas de identificacdo de noticia falsa. Tao logo,
observa-se que no site do Tribunal Eleitoral do Estado do Rio Grande do Sul
(TRE-RS,2022), por exemplo, existe uma sec¢&o que trata sobre o enfrentamento
a desinformacéo eleitoral, onde esta disponivel o numero de WhatsApp, bem
como e-mail, nos quais os eleitores podem enviar comunicados referente as
eleicbes e, a partir disso, o Tribunal analisa a informagéo, para saber se é
verdadeira ou mais um deepefake disseminada na internet.

Ademais, o site da Justica Eleitoral possui diversos conteudos
informativos acerca do assunto, auxiliando a populagao a identificar uma noticia
falsa. (JUSTICA ELEITORAL, 2022). Em consonancia ao delineado, para que
haja um processo eleitoral democratico, é imprescindivel que a formacéo do
convencimento do eleitor seja livre, isenta de quaisquer tipos de manipulagdes.
E é por esse motivo, que a Justica Eleitoral e o Poder Legislativo devem adotar
medidas profilaticas no sentido de assegurar que as redes sociais seréo
utilizadas “como instrumento dialogo legitimo, de participagao popular, liberto do
impacto negativo da desinformagao, tdo recorrente com o advento das rapidas
transformacgdes tecnoldgicas”. (DIAS, 2018, p.37).

Destarte, deve-se, a frente, analisar a novagao legislativa sob o Decreto
Decreto-lei n° 11.491 de 12 de abril de 2023, que incorpora a Convencao de

Budapeste no ordenamento juridico brasileiro; bem como fazer apontamentos
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que alicercam a problematica do presente artigo, isto é, tragar constatagdes
acerca da responsabilidade e combate das deepefakes frente ao arcaboucgo

legislativo em vigéncia no pais.

3 A (INAPLICABILIDADE DO DIREITO INTERNACIONAL NOS
CIBERESPAGOS: UMA AVALIAGAO SOBRE O PROCESSO DE ADESAO DO
BRASIL A CONVENGAO DE BUDAPESTE (DECRETO 11.491 DE 12 DE
ABRIL DE 2023)

Referente a problematica suscitada pela presente pesquisa, é crucial
realizar apontamentos sobre a capacidade de combate as depeefakes com as
legislagbes em vigor no territério nacional. Nesta perspectiva, deve-se realcgar,
que para a doutrina em geral existe a classificagdo dos cibercrimes em duas
grandes modalidades, os improprios e os proprios. Os improprios sdo 0s
“tradicionais”, sdo os crimes comuns (a exemplo do furto, estelionato etc.) que
utilizam a rede de computadores como meio para praticar outros crimes. Ja os
delitos préprios, sdo aqueles nos quais a informatica ndo é simplesmente objeto
do crime, s&o os delitos contra as préprias redes de computadores (VINICIUS,
2013, online).

Tao logo, deve-se realgar que os prejuizos com cibercrimes no Brasil ja
alcangcam, no ano de 2016, US$10,3 bilhdes segundo uma pesquisa anual
intitulada Norton Cyber Security Insights Report (NORTON, 2016, online). Isso,
portanto, deixa o Brasil como quinto pais com maior numero de vitimas dos
crimes pela internet. De acordo com o relatério anual, o numero de ataques
virtuais cresceu 10% no Brasil em relacdo a 2015. No mesmo ano, um total de
42,4 milhdes de pessoas no Brasil foram afetadas pelo cibercrime no pais, o que
representa 39% do total de internautas nacionais.

Entretanto, o ordenamento juridico brasileiro, carece de leis que regulem
de forma eficaz as questbes envolvendo protecdo de dados pessoais,
cibercrimes e demandas gerais sobre seguranca na internet. Diante esta
asseveragao, € possivel considerar que existe um grande atraso legislativo
combinado com uma falta de interesse dos legisladores patrios em resolver tais
questdes. Sendo assim, segundo Almeida (2015, p. 236), o Brasil estda em uma

situacao delicada perante a comunidade internacional, pelo fato de que, “apesar
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de ter forte inclusdo digital, a contrassenso carece de normas eficazes que
regulem as demandas envolvendo a rede mundial de computadores”.

Nota-se, desta maneira, que a tarefa de legislar sobre um plano pouco
conhecido e que envolve tecnologia de ponta e soberanias estatais é tarefa
extremamente complexa, isto é, existem muitas variaveis a serem observadas,
lacunas técnicas que devem ser preenchidas e interesses dos mais diversos
setores da sociedade que devem ser contrapostos.

Pondera-se que a as duas principais leis brasileiras (lei n°12.737/12 e lei
n°12.965/14) que regulam o assunto foram frutos de acontecimentos casuisticos,
isto €, sem ter tido um debate adequado acerca da tematica. Dessa forma, tem-
se a elaboragao de leis frageis, ineficazes e repletas de lacunas juridicas e
técnicas que propiciam a inseguranga juridica. (MARTINS, 2017)

Por conseguinte, a preocupacéo foi de criar uma legislagdo que punisse
os velhos e novos crimes praticados na internet, fossem eles crimes improprios
ou proéprios. Porém, logo se percebeu que seria necessaria uma legislagao que
regulasse condutas, civiimente, antes mesmo que fosse possivel puni-las. Em
2014 o Marco Civil da Internet foi um instrumento importante para avangos nessa
area, porém, a deficiéncia legislativa na tipificacao de delitos virtuais possui um

caminho a percorrer. Neste sentido corrobora (NUNZI, 2012, p. 4):

As ameacas a seguranca em nossas sociedades estdo crescendo em
escala e sofisticacdo e o desafio que representam é cada vez mais
transfronteirigo e intersetorial. O crime cibernético, que ocupa um lugar
de destaque entre as preocupagdes dos cidadados e dos governos,
corresponde perfeitamente a este perfil, uma vez que se baseia e visa
as infraestruturas da Internet e seus usuarios. Cidadaos, empresas,
governos e infraestruturas criticas precisam de protegdo contra os
criminosos que exploram as tecnologias modernas.

De acordo com Castells (2009, p. 40), deve-se dar énfase que “solugdes
isoladas ndo conseguem eficacia no plano do ciberespago, sendo necessarias
medidas de atuacdo regionalizadas objetivando a harmonizagao legislativa
respeitando as diferengas juridicas e tecnoldgicas entre os paises”. Nesta
atuacdo, portanto, especialistas sustentam que tratados ou convencoes
internacionais poderiam solucionar o problema, tendo em vista que sendo a
Internet um meio de comunicagao que ultrapassa limites e fronteiras de qualquer

pais, seria pouco provavel que somente leis nacionais de cada Estado
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conseguissem definir como, quando, onde e qual legislacédo seria responsavel
por determinada conduta delituosa de um individuo. (DIAS, 2018, p.56)

Ao analisar esta questao, nota-se a complexidade da extraterritorialidade
e a internet nas palavras de (CIDRAO et. al., 2018, p.69/70):

Isso faz com que as questdes que envolvem a internet sejam de alta
complexidade, devido ao fato de estarem relacionadas a varias
jurisdices distintas, afetando diferentes paises, o que dificulta o
entendimento de qual o pais seria realmente competente para
processar, julgar e penalizar esses infratores cibernéticos. Com efeito,
a colisdo entre o Direito patrio e o Direito alienigena quanto a questéo
do mau uso da Internet faz crer que, para a solugao desses conflitos,
ha a necessidade de se socorrer ao Direito Internacional por meio de
acordo de cooperagdo e tratados. E nesse cenario que os tratados
internacionais se fazem um importante instrumento para o combate aos
cibercrimes.

Outrossim, conforme Pinheiro (2011), frente as legislagbes de alcance
universal, como a exemplo da Convencao de Budapeste sobre Cibercrimes é um
dos melhores instrumentos em busca de uma tutela eficaz, posto que uniformiza
o direito material e processual penal nos paises membros. Neste sentido, com a
Convencao de Budapeste o Estado nao desaparece, porém €& apenas
redimensionado na Era da informacao. Tal acordo parte da premissa de que o
combate ao cibercrime deve ser realizado através de um Regime Internacional.
Noutro giro, a referida Convencéo tem objetivos bem demarcados como leciona
Boiteux (2004, p. 170).

harmonizar as legislagdes penais substantivas, elementos do delito e
outras provisdes conexas sobre delitos de informatica; promover
alteracdes nas legislagbes processuais nacionais de forma a conceder
poderes de investigagdo e persecugao criminais necessarios para
combater delitos praticados com o uso de sistemas de computador, ou
nos demais tipos de delitos nos quais as provas devam ser obtidas
mediante meios eletronicos e estabelecer um regime rapido e efetivo
de cooperagao internacional.

Nestes moldes, Com relagao ao direito material a mencionada Convengéao
definiu e tipificou os cibercrimes quanto ao acesso e interceptacao ilegitima, bem
como, interferéncia de dados e de sistema, uso abusivo de dispositivos, falsidade
informatica, fraude informatica, como também a pornografia infantil virtual e
violagao de direitos autorais .Todos os crimes definidos na referida Convengao

sdo dolosos, ou seja, “ndo se admite a possibilidade de conduta delituosa
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perpetrada por meio de computador sem que tenha havido a verdadeira intencao
de fazé-la”. (BOITEUX, 2004, p. 171).

E elementar constatar que, a adesdo do Brasil 8 Convencao de Budapeste
nao ocorreu logo apos o convite formal feito pelo Conselho da Europa. Pelo
contrario, demorou alguns anos para isso realmente acontecer. Porém esse foi
o primeiro passo para o Estado tomar as providéncias legais internas
necessarias. Nesta perspectiva, cumpra-se salientar que o Brasil, ao aceitar o
convite do Conselho da Europa, passou a ser um dos paises que aderiram a tal
instrumento internacional multilateral, fortalecendo, assim, os lagos de
cooperagao com parceiros estratégicos no enfrentamento aos crimes
cibernéticos. O Decreto n° 11.491, que traz a decisao, foi publicado no Diario
Oficial da Unido (DOU), no dia 12 de abril de 2023. (BRASIL, 2023)

Nao obstante, além do aperfeicoamento da cooperacao internacional na
instrucéo e elucidagao dos delitos praticados no ambiente virtual, a Convencgao
também impulsiona o Brasil a dar continuidade ao desenvolvimento de seu
ordenamento juridico e de sua politica diante do avanco da criminalidade no
ambiente cibernético, assim o fazendo com o devido equilibrio entre a
intensificagao da persecucdo penal e a protecao de dados pessoais. Reitera-se,
contudo, que o Brasil foi convidado a aderir a Convencao em dezembro de 2019.
Pondera-se que o governo federal considera que, embora o Marco Civil da
Internet (Lei 12.965, de 2014) tenha criado importante estrutura legislativa para
o combate aos crimes cibernéticos, os meios digitais ndo respeitam fronteiras.
Por isso é necessario constante aprimoramento da cooperacéo e coordenagao
entre os paises. (AGENCIA SENADO,2023)

De algum modo, a vida em rede e internet alteram substancialmente as
nocdes de hierarquia, privacidade, cidadania, consumo, bem como da propria
democracia, o que encontra espaco de discussao e analise no proprio direito
constitucional/eleitoral. Esses aspectos adquirem ainda mais densidade com a

disseminagao do depeefake, abaixo descrito:

‘o0 que as redes podem nos proporcionar hoje € a criagao de uma nova
concepgao de democracia, ou de politica, que passe da democracia
opinativa, representativa, para uma forma mais complexa. (...) Agora,
estamos perante a necessidade de um novo tipo de lluminismo — talvez
seja melhor ndo usar essa designacdo —, de um novo tipo de
transformagéo que desloque a sensibilidade, o significado mesmo da
acao politica para além da dimensdo exclusivamente humana de
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democracia representativa e para aquém da forma representativa
através da qual sdo tomadas as decisdes.” (LEMES, 2014, pag.7)

Pondera-se, no que tangeria a modificagdo da legislagao nacional, tal
Convencgao dispde de alguns roteiros que tém como objetivo maior fazer com
que os paises signatarios se comprometam a adota-los em seus sistemas
juridicos, nao sendo exigido, entretanto, que estes venham a copia-los podendo
somente utilizar definicbes equivalentes. Conforme leciona Boiteux (2004, p.
170) “a Convengao de Budapeste € atualmente o unico instrumento juridico de
carater global para o combate habil aos cibercrimes”.

Observa-se, além disso, que é preciso acompanhar o tema com atencao
para observar e filtrar medidas legislativas e técnicas adotadas por outros paises
que foram eficazes no combate do uso ilicito dos deepfakes no processo eleitoral
e na sociedade como um todo com o objetivo de evitar que os prejuizos advindos
dessas condutas tenham influéncia nas eleigdes vindouras e em qualquer outra
interacao social.

Nesse aspecto, é importante salientar que, dentro de uma ordem natural,
o direito e, por consequéncia, as mudangas legislativas, acompanham as
mudangas externas, as quais, com o0 avancar da tecnologia, se propagam
rapidamente e se inserem no cotidiano de individuos no mundo afora, “cabendo
aos legisladores entenderem as novas tendéncias e proporem redacgdes de
novas normativas e adaptacgdes das existentes”. (CASTELLS, 2007, p. 205)

Constata-se, por esse motivo, que a importancia desta analise para o
direito brasileiro refere-se ao fato de que os crimes praticados pela Internet,
sejam eles tradicionais ou ndo, estdo em conflito direto com a competéncia e
atuacéo territorial das autoridades nacionais, uma vez que as leis nacionais tém
sua aplicagao limitada a um territorio especifico e sdo totalmente ineficientes no
que tange a violagao aos direitos humanos e as liberdades individuais.

Em consonancia ao delineado, de acordo com Almeida (2015, p. 236):
“somente um instrumento internacional poderia ter eficacia na luta contra estes
crimes”. Nesta perspectiva, a Cooperacdo Juridica Internacional € um
instrumento auxiliador dos Estados para assegurar o funcionamento da Justica
em seus territorios, “por meio da qual um Estado, para fins de procedimento no

ambito da sua jurisdigdo, solicita a outro Estado medidas administrativas ou
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judiciais que tenham carater judicial em pelo menos um desses Estados.”
(BRASIL, 2014, p. 78). Esse instituto esta, inclusive, previsto na Constituicao
Federal, no seu artigo 4°, inciso IX, que prevé a “cooperagao entre os povos para
o progresso da humanidade”. (BRASIL,1988)

Outrossim, € consentaneo indicar que nao se trata de uma mera ajuda
voluntaria ou compromisso moral, mas sim, de uma obrigagao juridica. Assim
sendo, além da compatibilidade entre o ordenamento brasileiro e a referida
convencao, a escassez de leis especificas sobre o tema dentro do Brasil tem
dificultado a aplicagdo da justica nos casos concretos. Noutro giro, é elementar
considerar que, por ser, de fato, uma obrigagao juridica, ndo ha razdo para se
sustentar que a cooperacao internacional enfraquece a soberania de um pais.

Cumpre destacar que a relativizacdo da soberania estatal ndo esta
relacionada ao enfraquecimento do Estado diante demais paises, mas, pelo
contrario, a cooperagao internacional esta ligada, na verdade, ao papel de
cumprimento de obrigagdes por parte do Estado com seus nacionais e demais
paises. Ademais, é imprescindivel assinalar que a ofensa a soberania, portanto,
nao pode ser usada como justificativa de um pais para cometer violagbes de
direitos e deveres dentro do seu territério (FERNANDES,2013).

Dessa forma, a adesao do Brasil a Convencdo melhoraria sobremaneira
o arcabougo legal do pais, permitindo a aprovagao de tipos penais especificos,
preenchendo importantes lacunas da legislag&o brasileira que tém prejudicado a
efetiva persecucdo dos crimes cibernéticos. Ademais, a harmonizagcdo da
legislagao nacional com a legislagao internacional facilitara a cooperagao juridica
internacional em investigacdes e extradigdo dos envolvidos.

Além disso, quanto a obtencdo de provas, a Convencéo possibilitara a
cooperagao do Brasil com todos os paises signatarios, inclusive aqueles com os
quais nao possui acordos bilaterais de cooperacdo em matéria penal. Deve-se
considerar também que de segundo Fernandes (2013, p. 35): “a protecao de
dados também sera favorecida, eis que a Convencao permite a capacitacao e
aprimoramento dos investigadores por meio da troca de experiéncias”. Tao logo,
observa-se, que a adesao a Convencgao de Budapeste representa um grande
avango na repressdo dos crimes cibernéticos, uma vez que proporciona
diretrizes fundamentais e solugdes para uma tao recente e complexa modalidade

criminosa.



23

Desta forma, contempla-se a aplicabilidade da Convenc¢édo de Budapeste
ao ordenamento juridico brasileiro ao combate do depeefake com o Decreto n°
11.491 de 12 de abril de 2023, sendo que € preciso impor limites legais dentro
de um regime de direito internacional no ciberespacgo para que se evitem dilemas
jurisdicionais, pois os Estados ndo podem tratar do assunto individualmente e
necessitam buscar, de modo continuo, a cooperagao transnacional ou global
para combater eficazmente o crime cibernético.

Nestes moldes, a importancia desta analise para o direito brasileiro refere-
se ao fato de que os crimes praticados através da internet, sejam eles puros ou
impuros, estdo em conflito direto com a competéncia e atuacéao territorial das
autoridades nacionais, uma vez que a aplicagao de leis internas sobre o referido
tema ficaria limitada a somente um territério especifico e seriam totalmente
ineficientes no que diz respeito a violagao aos direitos humanos e as liberdades
individuais, o que demonstra a inovacao da tematica e a real importancia de se

discutir o presente assunto.
CONSIDERAGOES FINAIS

O presente trabalho teve por escopo a analise de um dos maiores desafios
tecnolégicos enfrentados pela sociedade contemporanea, o mal uso dos deep
fakes no processo eleitoral e as principais legislagées brasileiras que versem
sobre a tematica. Deste modo, os deepfakes é uma tecnologia relativamente
recente, mas que ja teve seu potencial criminoso suficientemente demonstrado
ja em seu surgimento. A atuacéo do deepfeke no Ciberespago clama por uma
regulamentacao legal especifica que garanta a seguranga do que é divulgado a
sociedade por meio da internet, que é uma ferramenta usual presente no
cotidiano da comunidade mundial, dir-se-ia até mesmo indispensavel na
contemporaneidade.

Pode-se afirmar que o Brasil, apesar de seu esforgo na criagao de leis que
auxiliem na seguranca virtual de seus nacionais, como o Marco Civil da Internet,
a Lei Geral de Protecdo de dados e as novas leis que preveem as mais
recorrentes condutas delitivas no ciberespaco, ainda assim, nao dispoe de meios
suficientes para coibir de forma eficaz a pratica de crimes informaticos, por

diversos fatores, como auséncia de criminalizacdo de alguns ataques
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cibernéticos considerados importantes, por caréncia da estrutura tecnolégica da
policia judiciaria para realizar investigacbes ou, ainda, pela morosidade da
Justica.

Outrossim, sobretudo em matéria eleitoral, entende-se que para que haja
ferramentas juridicas ou tecnoldgicas habeis a combater deepfake e os demais
formatos de noticias fraudulentas, € indispensavel a adequagao de métodos ja
existentes em outros paises a realidade de nosso cenario interno. Tao logo, a
exemplo esta a adesao do Brasil a Convencao de Budapeste que ocorreu em 12
de abril de 2023 com Decreto n® 11.491, uma conquista significativa para o pais
na luta contra crimes cibernéticos. A convencado estabelece normas para
prevencgao, investigacado, deteccdo e punicdo desses crimes e permite que
paises signatarios troquem informagdes de forma mais eficiente.

Nesse sentido, conclui-se, que a conveng¢ao incentiva a cooperagao
internacional e a protecao de dados pessoais dos usuarios da internet, isto é, a
adesao do Brasil significa que o pais se compromete a adotar medidas para
prevenir e combater crimes cibernéticos, fortalecer instituicbes e cooperar
internacionalmente. Por essa razdo, a adesdo do Brasil a Convengdo de
Budapeste foi um evento tdo importante na evolugdo do ordenamento juridico
nacional, em relagdo ao combate dos crimes cibernéticos.

Outrossim, foi possivel concluir que, que o Brasil tem capacidade e
disposigdo para reprimir a delinquéncia cibernética. Percebe-se, nos ultimos
anos, um grande avango no arcabouco legislativo interno de preocupagao com
a seguranga virtual, e que apds adesado da Convencao de Budapeste em seu
ordenamento, tornou-se apto para enfrentar essa chaga social denominada:

Depeefake.
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