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RESUMO

A presente monografia trata do ESTUDO DO DIREITO A INTERNET E ANALISE DA
LEl GERAL DE PROTECAO DE DADOS N° 13.709/2018 A LUZ DOS DIREITOS
HUMANOS, destacando sua importancia na garantia da protecdo dos dados
pessoais e na promocao da dignidade humana, representa um marco legislativo no
Brasil ao estabelecer regras claras e os direitos para tratar dados pessoais. No
contexto dos direitos humanos, essa legislacdo desempenha papel crucial, pois visa
proteger a privacidade e a dignidade dos individuos, alinhando-se com os principios
fundamentais dessa area. O problema a ser abordado foi o de como garantir a
aplicabilidade eficaz da Lei Geral de Protecdo de Dados (LGPD) para construir uma
relacdo de confianca com os individuos e a sociedade, considerando a protecao dos
Direitos Humanos? A metodologia adotada foi a do método dedutivo-indutivo,
analisando a LGPD e seus impactos nos dados, incluindo sua protecdo, seguranca e
aplicabilidade. Este estudo visa compreender a LGPD no contexto brasileiro,
analisar sua real aplicabilidade e necessidade nos dias atuais. Por fim observei que
o resultado da pesquisa foi satisfatorio, pois a LGPD protege e garante o sigilo na
coleta de dados pessoais.

Palavras-chaves: protecdo de dados pessoais, dignidade humana, privacidade,
seguranca de dados.



ABSTRACT

This monograph aims to analyze the STUDY OF THE GENERAL DATA
PROTECTION LAW No. 13,709/2018 IN THE LIGHT OF HUMAN RIGHTS,
highlighting its importance in guaranteeing the protection of personal data and in
promoting human dignity represents a legislative framework in Brazil, establishing
clear rules and rights for the processing of personal data. In the context of human
rights, this legislation plays a crucial role, as it aims to protect the privacy and dignity
of individuals, aligning with the fundamental principles in this area. The methodology
adopted will be the deductive-inductive method, analyzing the General Data
Protection Law (LGPD) and its impacts on data, including its protection, security and
applicability. This study aims to understand the LGPD in the Brazilian context. The
problem to be addressed is: How to guarantee the effective applicability of the LGPD
to build a relationship of trust with customers, considering the protection of common
users and entrepreneurs. Finally, | observed that the research result was satisfactory
because the LGPD protects and guarantees confidentiality in the collection of
personal data.

Keywords: personal data protection, human dignity, privacy, data security.
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INTRODUCAO

No primeiro capitulo, abordou-se a evolucao historica da internet desde seus
primordios até a era dos aplicativos, destacando-se seu crescimento global e o
consequente impacto na aprendizagem, no emprego e na inclusdo digital. Além
disso, foram discutidos os efeitos da pandemia na evolugdo da internet.

No segundo capitulo, realgou-se a relagdo entre inclusao digital e a Lei Geral
de Protecdo de Dados (LGPD), explorando o direito a informacédo, o Marco Civil da
Internet e sua influéncia na sociedade pds-pandemia, além de ter sido destacada
também a busca por uma protecdo mais eficaz garantida pela LGPD.

No terceiro capitulo, estad concentrada a analise detalhada da LGPD,
considerando sua aplicabilidade e os 6rgaos de fiscalizacdo envolvidos, além de
examinar jurisprudéncias pertinentes.

Em relacdo a metodologia, este estudo € uma pesquisa bibliografica que
utiliza materiais ja publicados como livros, artigos cientificos, periddicos, jornais,
revistas e midias digitais. O método foi dedutivo-indutivo para analisar a LGPD e
seus efeitos nos dados, incluindo protecdo, seguranca e aplicabilidade. O objetivo
principal deste trabalho é compreender a LGPD, examinar se ela garante e protege
tanto o usuario comum quanto o empresario, desvendando a relacdo dessa nova
legislagdo com os Direitos Humanos. Serdo investigadas questdes maiores
relacionadas a LGPD, sua relagdo com os direitos humanos, enquanto concentrado
na protecdo dos individuos e na compreensao dos fundamentos da LGPD para
entender sua estrutura legal e seus objetivos.

Assim, o problema de pesquisa é: Como garantir a aplicabilidade eficaz da
Lei Geral de Protecdo de Dados (LGPD) para construir uma relacdo de confianca
com os individuos e a sociedade, considerando a protecdo dos Direitos Humanos?
Ainda, busca pesquisar a existéncia da real preocupag¢do com os Direitos Humanos
nessa legislacdo, trazendo dessa forma, uma necessidade de pesquisar tudo o que
envolve a dignidade humana dentro da ideia de protecdo de dados, tragando um
caminho juridico coerente para responder o problema e demais questionamentos

que surgirem.
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CAPITULO | —= EVOLUCAO HISTORICA DA INTERNET

A globalizacao instalou-se no mundo de uma forma inquestionavel, gerando
consequéncias e varias transformacoes positivas e negativas. Essas consequéncias,
como a aceleracdo do consumo da sociedade, da intensificagdo do crescimento
econdbmico, aumento da facilitacdo do transito de produtos e pessoas, bem como o
crescimento da dependéncia tecnoldgica, sdo fatores positivos e negativos,
dependendo do olhar. Trata-se de um fendmeno que foi se impregnando e se
entrelacando nesta rede de conexdes, onde as distancias entre paises e pessoas e
a possibilidade de diminuicdo de fronteiras, de insercdo cultural e o proprio dominio
do pensamento humano foi dirigido do individual e local para o mundo (Quionam,
Urquiza; Yamasaki, 2020).

Antes desse avanco da internet e da consequente globalizacdo que
aconteceu paralelamente, antes de dar inicio a chamada Era Digital - quando a
comunicacdo era por meio de cartas, telegramas, telégrafos ou jornais impressos -
as informacdes, por vezes, levavam dias para acontecer, para chegar ao seu
destinatario.

Vale destacar que para Quionam, Urquiza e Yamasai (2020, p. 136):

A globalizacdo comeca com o carater econdmico, com a liberacdo dos
intercambios comerciais e do aumento de investimentos, além da integracao
de mercados financeiros, seguindo para o ambito juridico politico, com a
perda de poder de gestdo dos estados nacionais acerca de sua politica
econdmica, afetando até a soberania. Essa economia global cria
interdependéncias e assimetrias.

A internet se tornou fundamental para a informacédo, para essa chamada
sociedade digital que surge exatamente com a evolucdo social, com essa
possibilidade e facilidade de comunicacéo, de diminui¢do de fronteiras.

A area da informética, segundo Fiorillo (2015, p. 11) “ao utilizar uma rede de
computadores de alcance mundial, formada por inUmeras e diferentes maquinas
interconectadas em todo o mundo, troca informacdes na forma de arquivos de
textos, sons e imagens digitalizadas, softwares, correspondéncia (e-mail), etc.” Ainda
vale destacar que passa a ser ndo s0 um sistema de computadores ativos, mas,
uma rede de pessoas interligadas, independentemente de onde estejam localizadas
no mundo.

De acordo com a pesquisa de Bioalti (2021, p. 10), a internet atualmente é

conhecida de uma forma que remonta a conjugacado de dois fatores histéricos
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primordiais: de forma conceitual e influenciadora de armazenagem global de dados,
com acesso por qualquer pessoa, “conforme proposto por H.G. Wells, Vannevar
Bush e J.C.R. Licklider, nas décadas de 1930, 1940 e 1960, respectivamente, e
outro de carater técnico, aliado a certas conjunturas historicas e econdmicas”.

Ainda sobre a evolucao da Internet, a mesma reestrutura suas origens como
uma ideia em comum entre a comunicacao dos computadores que se transforma em
algo totalmente indispensavel. Os Estados Unidos da América (EUA) criaram a
ARPANET como uma rede militar experimental na década de 1960, transformando a
Internet como uma rede global, necessaria e de alta dependéncia e com a
possibilidade de interligar pessoas, cultura, economia e outros.

A primeira rede de comunicacdo de dados, segundo Biocalti (2021), a
ARPANET data de 1969, a qual obteve destaque por suas inovacdes ao permitir a
interacdo entre terminais distantes com sistemas diferentes, ja que anterior a esta,
as redes sO conectavam terminais com o mesmo tipo de sistema. Vale destacar que
a primeira mensagem enviada se deu entre computadores da Universidade da
Califérnia (UCLA) e da Social Responsability Investment (SRI), instituicdes
universitarias dos Estados Unidos, sendo que s6 na década de 80, o aumento do
uso da internet aconteceu para fins comerciais.

Importante ponderar, a partir do estudo de Biocalti (2021), que toda essa
transformacdo ocorreu e surgiu no que se pode denominar da maior comunicagao
utilizada planeta, com mais de bilhdes de usuarios possibilitando mensagens e
comunicacdes em tempo real. Definitivamente, hoje parece impossivel fazer
qualquer comunicacdo sem 0 uso da internet.

Foi durante a Guerra Fria que os americanos preferiram estruturar uma
internet que teria ligacdo com centros de pesquisas, onde um professor da
Universidade da Califérnia enviou o primeiro e-mail para um colega na Universidade
de Stanford, em 1969. A partir de 1982, o uso da ARPANET tornou-se maior no
ambito académico. Inicialmente, o uso era restrito aos EUA, que obtinham aquele
beneficio para a comunicacdo entre militares, ja que estavam em momento de
conflitos, mas, se expandiu para outros paises. S6 em 1988 chegou ao Brasil, sendo
liberada para uso privado e comercial em 1994. A internet facilita o meio de
comunicagcdo do planeta, com mais de cinco bilhdes de usuéarios e nasceu da

necessidade de uma rede eficaz para troca de informacdes (Silva, 1999).
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Segundo Vint Cerf (2021)! possui papel relevante no que diz respeito a
expansdo da internet e desenvolvimento dos protocolos referentes a evolucdo da
internet e analisou o contexto da internet, a evolugéo e a histéria da nova tecnologia.
Cerf acreditava que cada rede era Unica no mundo e que possuia espago de
enderecos especifico dessa rede, afinal, tudo ainda era muito recente. Cerf destaca
que:

Fizéssemos o0 que fizéssemos, e que isso era a Internet. Foi entdo que
resolveu-se desenhar um espaco de enderecos — chamado hoje em dia de
enderecos IP — e a capa de protocolo da Internet para que as redes se
interconectassem. O desenho da Internet naquele momento ndo estava
codificado pelo pais, ou seja, era plenamente topoldgico, relatou.

De acordo com a pesquisa de Lins (2013, p.16)

A Internet era uma rede aberta, com quatro regras basicas: novas redes
poderiam interconectar-se a ela, sem modificagbes internas; as
comunicacdes seriam feitas na base do melhor esfor¢o possivel (best effort)
e se um pacote transmitido ndo chegasse ao destino este simplesmente
seria repetido; os equipamentos para interligar as redes (roteadores e
gateways) seriam simples e ndo preservariam a informacgéo transferida;
finalmente, ndo haveria uma supervisdo centralizada da rede (Leiner et al.
1997, p. 104; Isaacson, 2014, p. 256-259 apud Lins, 2013).

De acordo como o mesmo autor, até que a internet se tornasse soélida - nos
anos 90 — havia uma grande quantidade de redes cujo proposito especifico era ligar
computadores de grande porte transformando-se no que hoje conhecemos como
Computacdo. A abertura original da Internet permitiu uma conectividade sem
precedentes, baseada em principios simples, como interligar redes sem
modificagcdes internas e comunicar com base no melhor esforgo, facilitando a
comunicacéo entre o mundo (Lins, 2013).

No entanto, a internet ndo se tornou amplamente acessivel até 1988,
quando foi aberta para uso comercial local nos EUA. Foi nessa época que as
conexdes dial-up ou seja, conexdes que usavam as linhas telefbnicas, se tornaram
acessiveis e conhecidas. Esse crescimento se deu em 1989, com o inicio da
comercializacdo da internet pelos Estados Unidos, aumentando e pulverizando o uso
da internet (Santos, 2022a, p. 42).

1.1 Evolucéo dainternet e a era dos aplicativos: o reflexo na sociedade

1 Vint Cerf (2021) é um cientista da computacdo considerado um dos pais da internet, devido ao seu
papel fundamental no desenvolvimento dos protocolos TCP/IP e na promo¢do do crescimento e
expansédo da internet que participou da abertura do LACNIC 36 LACNOG 2021, disponivel na UFMG
— Universidade Federal de Minas Gerais — Comunicacao.
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Diante da evolucdo da internet, a era dos aplicativos representa um marco
significativo, modificando o comportamento da sociedade. Alguns reflexos, como a
forma de interacdo e comunicacdo, a realizacdo de ac¢fes diarias online sao visiveis
e, atualmente, ja amplamente inseridos na sociedade.

Dessa forma, vale destacar que a sociedade atual obtém informacdo em
uma fracdo de segundos, ou seja, com 0s aplicativos atuais WhatsApp, Facebook,
Messenger e varios outros a comunicacdo é rpida e ninguém sobrevive sem
internet, o acesso a esta ferramenta ndo é mais um item de luxo, € sinbnimo de
desenvolvimento tecnoldgico, social, cultural e ter em maos a possibilidade de
comunicar (Catalani, 2017).

Inicialmente, a internet era predominantemente acessada via navegadores.
Contudo, a introducéo de smartphones e tablets impulsionou a criagao de aplicativos
dedicados para uma variedade de finalidades, desde redes sociais até bancos, jogos

e produtividade, conforme destacado por Pinheiro (2021, p. 23):

A Internet hoje tem mais de 800 mil websites e sdo criadas mais de mil
homepages por dia. Estamos falando ndo apenas de uma comunidade
virtual, mas de varias comunidades virtuais que se aglomeram em torno de
objetivos comuns, varias tribos com participantes de varios pontos do
Planeta, de diversas culturas, sujeitos cada um a principios de valor e
normas distintas.

Os aplicativos aparentam ser mais amigaveis e ja sédo criados e adaptados
para dispositivos como Iphone e Android, gerando experiéncia melhor e mais rapida
do que os sites tradicionais, além de facilitar acesso a servicos online para uma

parte da populacéo.

1.1.1 Internet, aplicativo e a uberizacdo do trabalho

Mesmo ndo sendo o enfoque da presente pesquisa, importante ressaltar —
haja vista a ligagdo do tema com os Direitos Humanos - a uberizagdo do trabalho,
gue sera brevemente abordada.

Nesse ponto do estudo, serd analisada a evolugdo da internet, da
informacédo na sociedade e a uberizacdo foi, de fato, uma grande evolugdo com
inUmeras consequéncias. Vale destacar que segundo Abilio (2020, p. 55):

[...] uberizacdo do trabalho define uma tendéncia em curso que pode ser
generalizavel pelas relacdes de trabalho, que abarcam diferentes
setores da economia, tipos de ocupagdo, niveis de qualificacdo e
rendimento, condi¢cbes de trabalho, em &mbito global. Derivado do
fenbmeno social que tomou visibilidade com a entrada da empresa Uber
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no mercado, em realidade o termo uberizacéo se refere a processos que
nao se restringem a essa empresa nem se iniciam com ela, e que
culminam em uma nova forma de controle, gerenciamento e
organizacdao do trabalho.

A questdo da uberizacdo foi altamente explorada durante a pandemia,
onde os trabalhadores eram controlados por plataformas digitais, sem garantias
trabalhistas e altamente explorados. Por outro lado, quem estava sem trabalho
durante a pandemia e mesmo ap6s a pandemia, viu nos aplicativos uma
possibilidade de trabalho, ou seja, as plataformas apareceram como um
poderoso meio dos individuos néao ficarem desempregados, de negociarem,
sendo novas formas de trabalho que estdo aos poucos sendo admitidas. E

segundo Abilio, Amorim e Grorhman (2021, p. 67):

[...] importante compreender que tudo acontece de forma sem incorrer em
um determinismo tecnolégico que mistifiqgue 0s processos sociais que
envolvem décadas de flexibilizagdo e transformacéo no trabalho, e que se
materializam nas plataformas digitais, embora de forma obscura. Com base
nessa perspectiva, o desafio também reside na compreensdo de uma
tendéncia que precede e ultrapassa as plataformas digitais, relacionada ao
elemento central da uberizagdo, qual seja a consolidacdo e gerenciamento
de multid6es de trabalhadores como trabalhadores just-in-time.

Dessa forma, diante da nova condicéo de trabalho, das novas realidades
no mundo digital e novas possibilidades aqui apresentadas, intensifica a ideia do

poder transformador da internet e seus recursos.

1.2 Crescimento Global da Internet

No que tange as comunicacdes, ficam perceptiveis novas possibilidades de
troca de informacdes, de negocios, de educacdo e inclusive de relacionamentos.
Ainda, vale considerar que a midia sempre soube influenciar e direcionar
pensamentos e atitudes, mas, com o avanco tecnoldgico, tudo se modifica. Assim,
destaca-se que “com o0 avango das novas tecnologias da informagéo, o exercicio do
seu soft power? se expandiu além das fronteiras nacionais e ganha escala global”
(Oliveira, 2014, p. 45).

2 De acordo com Caio Gracco, professor da Faculdade de Direito de Ribeirdo Preto (FDRP-USP),
essas duas taticas ndo sdo diferentes apenas conceitualmente, mas possuem, de fato, diferencas
praticas. “O poder é entendido, classicamente, pelo poder militar, entdo é o hard power, o poder de
vocé obrigar os outros a fazer o que vocé quer. O soft power, por sua vez, vai se afirmar em oposicao
a esse conceito de hard power e vai tentar abarcar outros recursos para convencer sem a
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Com todo esse poder de rapidez e intensidade, a internet passa a ser o meio
de acesso e a possibilidade de muitas pessoas, € o comércio de muitos, 0 negdécio
de tantos, a relacdo de alguns, transformando a nova vida da sociedade, incluindo
relacionamentos e até comportamentos (Pinheiro, 2021).

O crescimento global da internet é uma histéria de conexdo humana, de
quebra de barreiras geograficas e culturais e uma demonstracdo de poder de quem
tem a informacdo, € uma evolugdo que ndo para, é ter a certeza que o futuro sera
mais desenvolvido e intenso nas questdes tecnoldgicas. A presenca do crescimento
global e da tecnologia é de suma importancia, uma vez que equipara paises
desenvolvidos com os menos desenvolvidos, de acordo com as consideracfes de
Pinheiro (2021, p. 23):

Globalmente, a presen¢a da tecnologia passa a ser um novo fator de
andlise de subdesenvolvimento, ao mesmo tempo que equipara paises que
ainda ndo resolveram problemas primérios, como saneamento basico e
salde, a outros em que essas questdes ja estdo satisfatoriamente
resolvidas.

Vale destacar como é impressionante o poder da Internet, a qual ndo contém
apenas a comunicacao, mas também acaba tendo o intuito de se tornar um lugar de
destaque e importancia no mundo de hoje. Esse mundo novo de transformacao
tecnologica facilitou o comércio, a inovacdo, a educacao e a interacdo social, além
de ter moldado a atual existéncia da sociedade. A globalizacdo da Internet ndo sé
preenche as lacunas entre as regides desenvolvidas e as menos desenvolvidas,

mas, também, expde desigualdades e desafios socioecondmicos.

1.2.1 Acesso Global e Inclusao Digital

A sociedade esta totalmente digitalizada? E os individuos que né&o
conseguem acesso as atividades e negécios online? O acesso global e a inclusao
digital se referem a ideia de garantir que toda pessoa, ndo importa onde mora e nem
sua condigdo socioecondmica, idade ou habilidades, tenha acesso igual a tecnologia
e a internet.

A pandemia global do Coronavirus (COVID-19) desencadeou mudancas
profundas em todos os aspectos da vida cotidiana. Muitas mudancas aconteceram

em todos os setores e aspectos. Neste contexto de rapida adaptagcéo, a Internet

necessidade de recorrer a violéncia” (Capela, 2023) Disponivel em: “Soft power” é estratégia para
paises conquistarem poder e prestigio sem o uso da for¢a — Jornal da USP.


https://jornal.usp.br/radio-usp/soft-power-e-estrategia-para-paises-conquistarem-poder-e-prestigio-sem-o-uso-da-forca/
https://jornal.usp.br/radio-usp/soft-power-e-estrategia-para-paises-conquistarem-poder-e-prestigio-sem-o-uso-da-forca/
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tornou-se um componente essencial da continuidade de atividades essenciais, ndo
se fazia absolutamente nada sem a internet. Como vale citar o bidlogo lamarino
(2020), em entrevista, em que ele dizia que “O mundo mudou e, aquele mundo de
antes do Coronavirus ndo existe mais. A nossa vida vai mudar muito daqui para
frente e, alguém que tentar manter o status quo de 2019 é alguém que ainda né&o
aceitou essa nova realidade”.

Este trecho reflete de forma impactante sobre as profundas mudangas que a
pandemia desencadeou na sociedade. Segundo lamarino (2020), de forma clara a
mudanca e a necessidade de aceitacdo e adaptacdo a esta nova realidade é
demonstrada. Ao considerar o contexto pré e pés-pandemia, o estudioso enfatiza
que as tentativas de manter padrdes e estruturas do mundo pré-coronavirus séo
uma tentativa de ndo aderir as inevitaveis evolugfes e transformacgfes provocadas
pela pandemia.

Importante ressaltar que a influéncia da pandemia da Covid-19 foi profunda,
intensa e continua para o mundo digital. Com restricdes de movimento e medidas de
distanciamento social, houve aumento da dependéncia da internet para trabalhar,
estudar, acessar informacdes de salude, entretenimento e manter conexdes sociais.
Isso ressaltou a importancia critica do acesso a internet sem falar de como a
desigualdade ficou exposta, pois a pandemia mostrou com clareza as disparidades
existentes no acesso a internet, aqueles sem acesso confiavel enfrentaram
dificuldades para participar da educagéo online, trabalhar remotamente ou acessar
servicos de saude e informacdes criticas sobre a pandemia. Segundo Bosco (2022,
p. 130):

A partir de dezembro de 2019 o mundo parou! Tudo come¢ou em Wuhan,
provincia de Hubei, na China, onde o virus foi detectado pela primeira vez e,
até a presente data, a estratégia indicada por alguns governantes e
profissionais de salude ao combate do coronavirus foi o isolamento social, o
cenario era de guerra: cidades fantasmas, escolas fechadas, familias
isoladas, milhares de pessoas morrendo, hospitais lotados no mundo inteiro.
As pessoas confinadas, isoladas, longe da familia e com medo da
vulnerabilidade trazida por uma doenca ainda desconhecida.

A partir da pandemia, as coisas mudaram, o mundo mudou e a internet
passou a ser fundamental para qualquer atividade: trabalho, estudo, comunicagao
pessoal e até para relacionamentos pessoais ou amorosos. O que era necessario
passou a ser indispensavel. E passou a ser necessario que todos os individuos
fossem incluidos nesse novo momento, onde a tecnologia e a internet passaram a

ser necessarias para absolutamente todas as atividades.
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De acordo com Pinheiro (2021) na internet acontece a inclusédo digital,
portanto, ocorre também a exclusdo digital quando certos grupos ou individuos
enfrentam barreiras que os impedem de acessar e utlizar efetivamente as
tecnologias digitais. Ainda segundo Pinheiro (2021, p. 33) existem vérias razdes
pelas quais a exclusdo digital ocorre: falta acesso a internet e tecnologia,

desigualdades socioeconémicas, falta de habilidade digital:

O fenbmeno de marginalizacdo social se da pela incapacidade dos
Individuos de conhecer e dominar as novas tecnologias — nado basta saber
escrever, € preciso saber enviar um e-mail. Ao mesmo tempo em que a Era
Digital abre maiores possibilidades de inclusdo, a exclusédo torna-se mais
cruel. Aqueles que nao tiverem existéncia virtual dificiimente sobreviverao
também no mundo real, e esse talvez seja um dos aspectos mais
aterradores dos novos tempos.

Entretanto, a inclusdo digital € um direito e se refere ndo apenas ao acesso
a internet e a tecnologia, mas, também a capacidade de utilizar esses recursos de
maneira eficaz para participar plenamente da sociedade contemporanea, ainda em

conformidade com pensamento da autora Pinheiro (2017, p. 34):

Do ponto de vista do principio da incluséo digital como direito essencial para
0 exercicio da cidadania, trazido pela Lei do Marco Civil da Internet em seu
art. 7°, bem como a garantia da liberdade, o segundo caminho parece uma
solucdo mais apropriada e sustentavel.

Atualmente no Brasil o artigo 7° do Marco Civil da Internet® realmente reforca
a importancia da inclusédo digital como um direito essencial para o exercicio da

cidadania, como segue logo abaixo o artigo (Brasil, 2014):

Art. 7° O acesso a internet € essencial ao exercicio da cidadania, e ao
usuario sdo assegurados os seguintes direitos: | - Inviolabilidade da
intimidade e da vida privada, sua protecdo e indenizagéo pelo dano material
ou moral decorrente de sua violacéo; Il - inviolabilidade E sigilo do fluxo de
suas comunicag¢fes pela internet, salvo por ordem judicial, na forma da lei;
Il - inviolabilidade e sigilo de suas comunicac¢des privadas armazenadas,
salvo por ordem judicial; IV - ndo suspensdo da conexdo a internet, salvo
por débito diretamente decorrente de sua utilizagdo; V - manutencdo da
gualidade contratada da conex&o a internet.

Ao considerar a incluséo digital como um direito essencial e a liberdade
como um aspecto central é crucial pensar em solugdes sustentaveis que garantam o

acesso a internet para todos, promovendo, n&o apenas a igualdade de

3 A Lei n.12.965, de 23 de abril de 2014 (Marco Civil da Internet), estabeleceu um mecanismo
extremamente engessado que cria uma protecdo intensa para as sociedades empresarias que
exploram redes sociais e reduz o grau de protecdo que ja vinha sendo fixado pela jurisprudéncia
brasileira para os usuarios da internet. Antes da promulgacdo do Marco Civil da Internet, em uma
série de processos judiciais envolvendo vitimas de conteddo veiculado por terceiros em redes sociais
e sites de relacionamento. Para avaliar o tratamento reservado a essa matéria pelo Marco Civil da
Internet, mostrou-se imprescindivel compreender qual era o estado da a jurisprudéncia brasileira
anteriormente a promulgacéo da nova lei (Schreiber, 2018).
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oportunidades, mas também fortalecer a liberdade de expresséo, a participacao
civica e o engajamento democratico.

O que aconteceu na pandemia e apos, no que tange a influéncia da internet
na sociedade e nos movimentos de insercdo da educacdo e do ambiente de
trabalho, foi um movimento que ja era imaginavel, mas que acelerou
estrondosamente, podendo ser enumerados diversos beneficios, aléem de grandes
problemas e diversas situagbes que devem ser adaptadas, inclusive com as
legislag@es ja existentes (Bosco, 2022).

1.2.2 O verdadeiro impacto da internet na educacao

A influéncia da pandemia nessas transformacgfes tecnoldgicas é intensa. O
impacto da Internet na aprendizagem e na questdo dos novos empregos é enorme e
transformador.

Com o isolamento social e as mudangas de via, como analisado por Morin
(2020), o mundo mudou, as necessidades e prioridades também. Os idosos
passaram a precisar da tecnologia como nunca, os estudantes de todas as classes
sociais também. A inclusédo digital e a excluséo - dos que estavam por algum motivo
fora do movimento - aconteceu de forma intensa.

Para que se compreenda o que o mundo passou em 2019-2022, de acordo
com a analise de Morin (2020, p. 23):

a experiéncia do isolamento, precisa em primeiro lugar, abrir nossos olhos
para a existéncia daqueles que o suportam na pendria e na pobreza, que
nao tiveram acesso ao supérfluo. As injun¢des do isolamento levaram cada
um a refletir sobre seu modo de vida, suas reais necessidades, aspiracdes,
reprimidas naqueles que se submetem & rotina conducéo-trabalho-cama,
esquecidas nos que gozam de uma vida mesmo oprimida e geralmente
mascaradas pelas alienacdes do dia a dia ou recalcadas na diversdo
pascaliana, que nos distrai dos verdadeiros problemas de nossa condigédo
humana.

Dessa forma, o mundo pbéde ver a mudanca abrupta recente: a pandemia
acelerou a transicdo da educacdo, diante das mudancas e evolugbes das
tecnologias educacionais. A transicdo do presencial para o ensino online aconteceu
intensamente. No entanto, as disparidades surgiram na mesma velocidade, com
muitos alunos enfrentando a falta de dispositivos e conectividade adequados, diante
da falta de aparelhos adequados e de diversos problemas que foram surgindo
(Barros et al., 2023).
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Como expressado anteriormente, o mundo parou na pandemia e a
sociedade teve que se adaptar muito rapido com a educacdo como um dos pontos
mais complexos. A transicdo para o ensino online durante a pandemia foi rapida,
destacando a rapidez da adocao de tecnologias educacionais, que se estendeu para
areas como trabalho remoto, telemedicina, comércio eletrbnico e interacdo social
virtual. Neste contexto, o Direito Digital surge como um campo crucial para entender
e regular as novas dinamicas sociais e tecnoldgicas que surgiram durante e apés a
crise sanitaria global.

O impacto na aprendizagem - e na educacdo em si - permitiram que as
pessoas acessassem varios recursos educacionais como cursos em video, tutoriais,
cursos online, e-books e artigos académicos, educacdo remota e online, o
denominado EAD (Ensino a Distancia), que se tornaram populares e de facil acesso
em universidades e instituicdes de todo o mundo. Era perceptivel que a evolucdo
nessa area aconteceria, talvez acontecesse futuramente, mas, ocorreu de forma
intensa na pandemia, 0 que gerou a sensacao de que o mundo nunca mais seria
igual.

De acordo com o citado por Grossi, Minoda e Fonseca (2020, p. 150), sobre

a positividade da educacao a distancia:

Neste caminho, a Educacao a distancia (EaD) que ja vinha se expandindo a
cada ano devido ao desenvolvimento da internet, das tecnologias digitais
da Informacdo e do Conhecimento e dos Ambientes Virtuais de
Aprendizagem (AVA) (agora ganha mais destaque no cenario educacional,
devido ao seu potencial para a troca de saberes a distancia, seu carater
abrangente ao atender a vérias areas do conhecimento e a varios tipos de
ensino.

Destaca-se o papel crucial da Educacdo a Distancia (EaD) no cenario
educacional contemporaneo, especialmente acentuado pela pandemia, que inova
nao apenas o desenvolvimento da internet, das Tecnologias Digitais, da Informacéo
e do Conhecimento e dos Ambientes Virtuais de Aprendizagem ja vinham
impulsionando o crescimento do EaD ao longo dos anos.

Existem muitas criticas para as novas formas de aprendizagem, mas €
incontestavel que facilitou para muitas pessoas. O aluno esta distante do professor e
ao receber as aulas, passa a ser mais que um receptor, ele passa a ter
responsabilidade pela sua aprendizagem, ou seja, o0 jeito de ensinar e aprender
mudaram, e € necessario que as pessoas tenham essa compreensdo para que a

aprendizagem aconteca (Grossi; Minoda; Fonseca, 2020). O professor na forma EaD
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€ o orientador dos conteudos e precisa, no entanto, que o aluno tenha disciplina e
dedicacao para que o processo de aprendizagem aconteca.

A possibilidade do EaD indica a utilizacdo destas tecnologias para
aprendizagem, vem com a possibilidade de aprendizagem para a vida das pessoas
idosas, mesmo com a dificuldade de acesso a tantas inovacgdes. A inclusdo acontece
nesse momento, intensificado pela pandemia, existe uma resisténcia ao uso das
novas tecnologias aos que nao nasceram junto com a tecnologia, como a geracéao Z.

Entretanto, diante de tantas criticas positivas e negativas, diante do lado
bom também tem o lado ruim, o impacto na aprendizagem também é negativo, como
cita a autora Pinheiro (2021, p. 36):

A Internet é hoje a terceira maior preocupacdo dos professores brasileiros
em relacdo aos seus alunos - atrds apenas do rendimento escolar e das
dificuldades emocionais. Estamos formando uma geracdo de traumatizados
digitais. Todo tipo de liberdade exige educacdo e um ambiente seguro para
se manifestar. Nesse sentido, qualquer excesso é prejudicial, seja pela falta
da liberdade ou pelo abuso dela. Ainda vamos todos sofrer as
consequéncias desses excessos digitais.

O trecho deste item traz a tona uma preocupacao significativa e atual sobre

0s impactos da internet na educacao e na formacgéo dos jovens.
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CAPITULO Il — INCLUSAO DIGITAL E LGPD

A inclusédo digital € um ponto essencial no cenario atual, visto que a vida
atual estd totalmente dependente da tecnologia. No entanto, h4 quem néo consiga
acessar, guem nao tem possibilidade financeira para obter os meios para tanta
evolucdo ou nado tenha conhecimento para o uso dessas tecnologias. Assim, a
LGPD estabelece diretrizes para o tratamento de informacdes pessoais,
assegurando a privacidade e a seguranca dos dados dos cidadaos, o que é crucial
para que a incluséo digital ocorra de maneira ética e segura. Ainda, existem outras

legislacdes necessarias para que a inclusao ocorra de forma democratica.

2.1 Introducédo a legislacéo brasileira

Os Direitos Humanos séo direitos conquistados e positivados pelas Leis
brasileiras. Em um cenario internacional, percebe-se a conquista dos Direitos
Humanos e sua evolugéo, assim é importante ressaltar que o Direito a informacéo é
parte desses Direitos Humanos (Guardia, 2017).

A admissao do chamado Direito a Informacdo como um Direito Humano é
algo recente. Em 2009, apos o advento da Convencéo do Conselho da Europa sobre
0 acesso a documentos oficiais, materializou-se como efetivo sistema de protecao
concebido para a garantia especifica do direito a informacéo (Guardia, 2017). Mas,
foi s6 em 2020, quando tem inicio a vigéncia da norma internacional.*

Dessa forma, a necessidade da Inclusdo Digital € o processo que ira
assegurar com que todas as pessoas tenham acesso igual as informacdes,
especialmente a internet e aos dispositivos digitais que séo capazes de fornecer
acesso as ferramentas, habilidades e conhecimentos para usar e se beneficiar das
tecnologias digitais (Capobianco, 2010).

Em todo o mundo, o conceito de inclusdo digital tornou-se necessario e

indispensavel para a implementacdo dos programas voltados para a Sociedade da

4 E necessario notar que a criacdo de uma convencdo sobre acesso a documentos oficiais é o
culminar de um processo gradual que comecou com a afirmacdo de que o consentimento dos
governados é a fonte de poder, conforme declarado no predmbulo da Declaracdo de Independéncia
dos Estados Unidos da América de 1776. Esse principio, juntamente com a liberdade de
comunicacao, de pensamentos e opinides, consagradas pelos revolucionarios franceses no artigo 11
da Declaracdo dos Direitos do Homem e do Cidadédo de 1789, a base de um novo direito que se
tornou mais claro na Declaracéo Universal dos Direitos Humanos de 1948.
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Informacao. Varios estudos como 0s sociais, politicos, culturais e econémicos vém
analisando as mudancas na sociedade contemporanea, destacando a importancia
da tecnologia de informacdo em nivel global. Muitos desses estudos ponderam
diversas questbes e percebem a necessidade de criar uma “Sociedade da
Informacgao” (Bonilla; Oliveira, 2011).

E importante retratar que ja foi feita a conexdo do tema com a inclus&o
digital global, com as necessidades do mundo para se adaptar ao uso da internet,
das novas tecnologias. Contudo, ao se analisar o contexto da LGPD, a incluséo
digital assume papel importante, ja que essa lei visa garantir a protecdo dos dados
pessoais dos cidadados brasileiros, independentemente do meio em que Sao
coletados, armazenados ou processados, inclusive no ambiente digital. O Direito vai
se modificando e vai se transformando, e a legislacdo vai sendo redesenhada para

estar na mesma sintonia com o momento social (Criminacio; Joaquim, 2021)

2.2 Andlise da LGPD e dos Direitos Humanos

Direitos Humanos € uma expressdo que tem uma ligacdo intensa com
Direito Internacional, jA que o pdés Il Guerra acabou influenciando em uma
humanizacédo do Direito Internacional. Essas normas internacionais que abrangem
os Direitos Humanos podem provir do sistema global (pertencente a Organizagao
das Nagdes Unidas, por isso chamado “onusiano”) ou de sistemas regionais de
protecao (sistemas europeu, interamericano e africano).

Ainda, quando se trata de costume internacional, a semelhanca e influéncia
das normas de direitos humanos com aplicabilidade concreta no ambito do direito
interno estatal, ja que o costume é fonte do direito internacional publico, contido no
art. 38, “b” do Estatuto da Corte Internacional de Justica. Atualmente, o tema
“direitos humanos” compbde um dos capitulos mais significativos do direito
internacional publico, sendo, por isso, objeto proprio de sua regulamentacéo
(Mazzuoli, 2017, p. 23).

Assim, observa-se que os direitos humanos também sao fundamentados em
principios universais de dignidade humana, igualdade e justica. Acerca dos Direitos
Humanos, é importante destacar que 0s mesmos consistem em um conjunto de

direitos considerado indispensaveis e inviolaveis, para que se obtenha uma vida
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humana pautada na liberdade, igualdade e dignidade, ou seja, segundo Ramos
(2023, p. 18):

Os direitos humanos sédo os direitos essenciais e indispensaveis a vida
digna. Nao ha um rol predeterminado desse conjunto minimo de direitos
essenciais a uma vida digna. As necessidades humanas variam e, de
acordo com o contexto histérico de uma época, novas demandas sociais
sdo traduzidas juridicamente e inseridas na lista dos direitos humanos.

O trecho acima enfatiza a importancia fundamental dos direitos humanos na
protecdo da dignidade humana.

Observa-se que os direitos humanos, assim como o direito a informacéo e a
liberdade, sdo fundamentais para garantir que todas as pessoas tenham igual
acesso aos programas digitais. Nesse contexto, a inclusdo digital tem objetivo de
obter um acesso igualitario a informacédo, permitindo que os individuos exercam
plenamente seus direitos humanos no ambiente digital.

No entanto, para que a inclusao digital ocorra, é importante que sejam
asseguradas a privacidade e a seguranca dos dados pessoais dos usuarios,
conforme estabelecido pela LGPD. Ao garantir a protecdo dos dados pessoais, a
LGPD contribui para criar um ambiente online seguro e ético entre direitos humanos,
inclusdo digital e LGPD, refletindo a importancia de garantir que todos tenham
acesso igualitario as oportunidades oferecidas pela Era Digital, ao mesmo tempo em
gue protege a privacidade e a dignidade dos individuos (Ramos, 2023).

A inclusdo digital e a LGPD estdo intrinsecamente ligadas aos direitos
humanos, especialmente no contexto atual da sociedade digital. Essa inclusdo
possui como objetivo o acesso de todos a informacdo e as possibilidades
tecnoldgicas existentes atualmente, o que é fundamental para garantir que os
direitos humanos, como o direito a informacéo e a liberdade de expressao, sejam
respeitados (Carvalho; Rezende, 2023, p. 126).

A LGPD protege os dados pessoais dos individuos, garante que as
informagdes compartilhadas online sejam tratadas com seguranca e privacidade
para promover um ambiente onde os direitos humanos sejam preservados, a
inclusdo digital permite que as pessoas controlem e gerenciem suas proprias

informacgdes online.
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2.3 Direito a informacao

Os direitos humanos e o direito a informacgéo estao intrinsecamente ligados,
pois o acesso a informacdo € fundamental para o exercicio pleno dos direitos
humanos.

O direito de acesso a informacéo, de acordo com Martins (2012, p. 135),

E um direito humano fundamental para a vida em sociedades democraticas.
A base deste direito é o principio de que a autoridade publica é delegada
pelo eleitor e sustentada pelo contribuinte, portanto o publico deve ter o
direito de saber como o poder esta sendo usado e como o dinheiro esta
sendo gasto. Mais do que isso, o0 cidaddo tem o direito de influenciar e
participar nos processos decisérios sobre matérias de interesse publico.

Contudo observa-se que segundo a autora, o direito de acesso a informacao
nao apenas fortalece a prestacdo de contas e a transparéncia do governo, mas
também capacita os cidaddos a tomar decisdes informadas e a se envolver
ativamente na governancga de suas comunidades.

Segundo Pinheiro (2021, p. 45):

A sociedade digital ja ndo é uma sociedade de bens. E uma sociedade de
servicos em que a posse da informagéo prevalece sobre a posse dos bens
de producdo. Essa caracteristica faz com que a protecao do Direito a
Informacao seja um dos principios basilares do Direito Digital, assim como a
protecdo de seu contra direito, ou seja, do Direito a ndo informacdo. O
direito & informacdo estd desmembrado em trés categorias, de acordo com
0 sujeito de direito: a) direito de informar, que é um direito ativo; b) direito de
ser informado, que é um direito passivo; c) direito de ndo receber
informacé&o, que é um direito ativo e passivo.

Pinheiro (2021) em sua obra Direito Digital ressalta a importancia do Direito
a Informacdo no contexto da sociedade digital, onde a posse e o fluxo de
informacdes tém papel central na economia e na vida cotidiana das pessoas. A
transicdo de uma sociedade de bens para uma sociedade de servigos enfatiza a
primazia da informac@o sobre a posse fisica de bens de producéo, destacando a
necessidade de protecdo adequada dos direitos relacionados a informagéo.

Segundo Gongalves (2016) em seu livro Marco Civil da Internet Comentado,
a possibilidade do acesso a informacdo observa que a promocdo do acesso a
informagcéo e ao conhecimento na legislacdo de internet do Brasil ndo se limita
apenas a garantir a disponibilidade de dados e recursos online, também implica em

facilitar a compreensdo e a interpretacdo dessas informacdes pelos usuarios. Na
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internet, os cidaddos devem ter acesso aos dados sobre ele, bem como aqueles que

Ihes fazem sentido e aos que se autodeterminam cidadaos.

2.4 Marco Civil da Internet — Objetivo

O Marco Civil inicia-se com a ideia de elencar os principios, garantias e as
obrigacdes do uso da internet. A legislagdo é coerente, mas, quando a mesma foi
inserida no ordenamento juridico, ja tinha necessidade de atualizar.

Segundo Gongalves (2016, p. 1),

[...] comando legal de que nele se estabelecem os principios, as garantias,
os direitos e deveres para o uso da internet no Brasil. Primeiramente, ha
gue se ressaltar que tal comando pressupde um equivoco do legislador e
uma total dissonancia do sistema juridico em que se insere o Marco Civil.
Quem estabelece principios, garantias, direitos e deveres para quaisquer
usos e tecnologias é a Constituicdo Federal do Brasil (BRASIL, 1988). O
Marco Civil € uma legislagéo infraconstitucional que deveria implementar e
regulamentar a Constituicdo. Contudo, ndo é isso que ocorre. Muitas linhas
se seguirdo abaixo para constatar que o Marco Civil repete
descontextualizadamente principios, garantias, direitos e deveres
constitucionais sem aprofunda-los para as questdes e problemas existentes
de suas inser¢des nas tecnologias de informacéo e comunicagéo.

Observa-se que o trecho acima demonstra a relacdo da legislacdo com a
situacdo atual do pais, destacando os principios e garantias, contemplados na
Constituicdo, mas existe uma ponderacdo de que o Marco Civil deveria apenas
implementar as disposicfes ja existentes na Constituicdo, sem apenas repeti-las
sem maiores detalhes. O objetivo principal dessa legislacdo sdo as ponderacfes

acerca da Internet.

2.4.1 O marco civil da Internet — a busca por uma protecéo

A protecdo de principios como a Neutralidade da Rede e a atualizacéo de
preceitos existentes na Constituicdo Federal de 1988 tem sido de suma importancia
para os defensores do desenvolvimento da Internet como um ambiente aberto e
livre.

A Lei 12.965, de 2014 (Marco Civil), diferentemente da LGPD, tem sido de
suma importancia para a regulamentacdo do uso da internet, na perspectiva de ser
um ambiente aberto, livre, mas um ambiente com lei. A ideia de a internet ser uma

terra sem lei se modifica, e com a realidade cada vez mais dependente do digital,
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surgem novas necessidades. Temas como privacidade, liberdade de expresséao,
inovacdo, empreendedorismo e desenvolvimento passam de ser ideias mais comuns
e com as necessidades de organizacdo. Dessa forma, a prote¢éo de principios como
a Neutralidade da Rede® e a renovacdo de preceitos existentes na Constituicdo
Federal torna-se cada vez mais relevante e atual.

No caso de Marco Civil da Internet tais principios estdo elencados no artigo

que destaca:

3° Art. A disciplina do uso da internet no Brasil tem os seguintes principios:

| - Garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal;

Il - Protecéo da privacidade;

Il - Protecé@o dos dados pessoais, na forma da lei;

IV - Preservacao e garantia da neutralidade de rede;

V - Preservacéo da estabilidade, seguranca e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrdes internacionais e
pelo estimulo ao uso de boas praticas;

VI - Responsabilizacdo dos agentes de acordo com suas atividades, nos
termos da lei;

VII - Preservagéo da natureza participativa da rede;

VIII - Liberdade dos modelos de negdcios promovidos na internet, desde
gue néo conflitem com os demais principios estabelecidos nesta Lei.

Com isso, observa-se que no Artigo 3° do Marco Civil da Internet, ficam
estabelecidos os principios fundamentais que regem a disciplina do uso da internet
no Brasil. Esses principios refletem os valores essenciais da democracia digital e
sao cruciais para garantir um ambiente online livre, seguro e acessivel para todos os
usuarios. A garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento (Principio I) € fundamental para promover o debate aberto e a
diversidade de opinides na internet, respeitando os direitos fundamentais previstos
na Constituicdo Federal.

De acordo com Jesus (2014, p. 18),

E relevante destacar que, no Brasil, ndo havia uma lei especifica que
abordasse os deveres dos provedores de acesso e de aplicacBes, bem
como os direitos dos usuarios. As questdes levadas ao Judiciario
frequentemente resultavam em decisdes contraditérias e eram julgadas com
base na aplicacdo do Cdédigo Civil Brasileiro, do Cdédigo de Defesa do
Consumidor e de outras legislacdes vigentes.

5 Assim, tem-se como hipétese que a neutralidade de rede € um nucleo do direito fundamental a
internet e que, na pratica, busca obstar que os provedores manipulem a oferta de produtos e/ou
servigos de acesso a internet semelhante ao que ocorre, por exemplo, com os pacotes de TV “a
cabo’. E nesse contexto que se situa o presente estudo, que tem por objetivo destacar a natureza de
direito fundamental da neutralidade de rede, a luz do art. 5°, § 2° da Constituicdo Federal de 1988 e
da Lei n® 12.965/2014, que instituiu 0 Marco Civil da Internet. Assim, pretende-se demonstrar que nao
basta assegurar aos cidaddos o acesso a internet, pois € também necessario que todas as
informacdes, servicos e produtos que o mundo digital tem pra oferecer seja assegurado a todos, sem
qualquer tipo de restricdo (Santos, 2022b, p. 150).
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Assim, a neutralidade da rede, principio abordado no Marco Civil da Internet,
garante que todos os dados na internet sejam tratados de maneira igualitaria.

Segundo Barros et al. (2023) a pandemia da Covid-19 ndo apenas acelerou
a digitalizacdo da sociedade, mas também trouxe a tona novos desafios e
oportunidades que demandam analise critica do papel do Direito Digital.

Assim, vale destacar que o Direito Digital € o direito que surge a partir da
necessidade e da evolugcéo da sociedade que, consequentemente, passa a exigir
novos direitos, abordando todas as suas areas: Direito Civil, Direito Autoral, Direito
Comercial, Direito Contratual, Direito Econdmico, Direito Financeiro, Direito
Tributario, Direito Penal, Direito Internacional, etc. (Pinheiro, 2021). Ainda, Pinheiro
destaca que esse direito é resultado da evolucdo humana. Antes nao existia internet
entdo, ndo existia a necessidade de regulamentacdo de algo que ndo existia. Hoje, é
indispensavel para a vida em sociedade. O reconhecimento desse novo direito como
consequéncia da evolucdo humana e uma extensdo do direito tradicional é
indispensavel para garantir que os principios fundamentais sejam adequadamente
implementados no contexto do Direito Digital (Pinheiro, 2021).

Ainda segundo Pinheiro (2021, p. 19), "direito € responsavel pelo equilibrio
da relacdo comportamento-poder, que s6 pode ser feita com a adequada
interpretacdo da realidade social, criando seguranca das expectativas, mediante sua
eficacia e aceitabilidade” Assim, a autora demonstra a necessidade de analise social
para que as normas de Direito Digital e a propria estrutura do novo direito, seja

sustentavel ao tempo (Pinheiro, 2021).

2.5 P6s-Pandemia e Transformacdo Digital: a sociedade aprendendo com o0s
novos moldes inseridos 2019-2022

Com a tecnologia acelerada, os individuos adaptados e totalmente
dependentes do mundo online passaram a precisar de um controle para todas as
leis, que anteriormente ndo eram utilizadas de forma téo intensa.

Vale destacar que , segundo Gomes (2021, p.147)

A pandemia de Covid-19 deixara cicatrizes permanentes na sociedade.
Como mencionado e exemplificado anteriormente, as transformacfes
impactaram e impactardo a sociedade, o governo, a salde, a economia, 0
estilo de vida das pessoas. A partir de uma perspectiva entusiasta, projeta-
se que a crise criou oportunidades ao uso flexivel da tecnologia, ao
aumento da busca dos prazeres de uma vida mais simples e ao ar livre.
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Porém, paradoxalmente, ha um risco de se emergir individualismo em
decorréncia de uma vida mais conectada.

Como ja foi ressaltada nessa pesquisa, a pandemia da Covid-19 provocou
mudancas abruptas no modo como o0 mundo acontecia: trabalhos, estudos,
relacionamentos familiares, viagens, absolutamente tudo, em todos os campos e
areas da vida, sofreram impacto. Enquanto o trabalho era presencial, da noite para o
dia as pessoas passaram a trabalhar em casa, o estudo passou a ser online, tendo
afetado significativamente na inclusdo digital, trazendo a tona desafios e
oportunidades.

A realidade atual da intensidade do uso da internet possui grandes reflexos
na sociedade. Existe o risco de que uma vida mais conectada possa levar a
alienacao e a diminuicdo do senso de comunidade e solidariedade, como aconteceu
no Big Brother Brasil 2024. Durante o programa de televisdo de grande audiéncia do
maior canal brasileiro, a participante Vanessa Lopes, tik toker e digital influencer
como mais de 30 milhdes de seguidores, ao ficar muito tempo sem seu celular, ou
seja, sem internet, simplesmente ndo conseguiu e apresentou problemas
psicolégicos sem 0 acesso ao aparelho. Nao se sabe se a influencer teve problemas
por ficar longe das telas dos telefones ou se viveu tanto o digital que teve muitas

confusdes ao viver algo real.
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CAPITULO IIl = ANALISE DA LEI N. 13.709, DE 14 DE AGOSTO DE 2018

A Lei n. 13.709, de 14 de agosto de 2018 (Lei Geral de Protecéo de
Dados/LGPD), é inspirada na legislacdo europeia, com objetivo de proteger a
liberdade, privacidade e autonomia informativa. Ainda, importante destacar que “a
tutela individual e social é vital para a consolidacdo do regime democratico nas
sociedades contemporaneas”. A lei foi inspirada no Regulamento Geral de Prote¢ao
de Dados (GDPR) da Unido Europeia e entrou em vigor em setembro de 2020, com
algumas de suas disposi¢cdes sendo aplicadas a partir de agosto de 2021 (Leme;
Blank, 2020, p. 2).

Conforme ementa a seguir, o artigo 2° da LGPD e o que ela prevé como

uma de suas bases:

Ementa

APELACAO. ACAO COMINATORIA E INDENIZATORIA. LEI GERAL DE
PROTE(;AO DE DADOS. INFORMA(;C)ES PESSOAIS. PRIVACIDADE.
FALHA NA PRESTA(;AO DOS SERVICOS. DANO MORAL. VALORA(;AO.
I. A Lei 13.709/18 - Lei Geral de Protecdo de Dados Pessoais prevé como
fundamento o respeito a privacidade, nos termos do art. 2°, inc. |, sendo
dever da ré o devido tratamento e protecao dos referidos dados. Falha do
servico por indevida divulgacdo de dados pessoais do autor. Dano moral
configurado. Il - A valoragdo da compensacdo moral deve observar os
principios da razoabilidade e da proporcionalidade, a gravidade e a
repercussdo dos fatos, a intensidade e os efeitos da lesdo. A sancéo, por
sua vez, deve observar a finalidade didatico-pedagdgica, evitar valor
excessivo ou infimo, e objetivar sempre o desestimulo a conduta lesiva.
Majorado o valor fixado pela r. sentenga. Ill - Apelacdo parcialmente
provida.

A ementa aborda, a partir da LGPD, a protecao da privacidade e protecao
dos dados pessoais. Assim, a partir da falha na prestacdo de servicos por parte da
ré, houve a divulgacdo dos dados pessoais do autor de forma indevida, o que
resultou em dano moral, tendo como san¢do uma pena didatico-pedagogica para
evitar a repeticao.

De acordo com art. 1° a LGPD referéncia extensa e genericamente a sua

aplicacao ao tratamento de dados digital:

Art. 1° Esta Lei dispBe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

Pela definicdo, ja fica claro a incidéncia da LGPD sobre qualquer pessoa

juridica de direito publico. Esse autor ressalta que a lei se aplica ndo apenas a
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entidades privadas, mas também a Orgdos e entidades governamentais, como
ministérios, secretarias, autarquias e empresas estatais, e que todas devem cumprir
as disposicoes da LGPD ao lidar com dados pessoais de cidadaos.

Sobre a LGPD vale destacar, segundo Garrido (2023, p. 19) que:

Portanto, a legislacdo visa fortalecer a protecéo da privacidade do titular dos
dados, a liberdade de expressdo, de informacdo, de opinido e de
comunicagéo, a inviolabilidade da intimidade, da honra e da imagem e o
desenvolvimento econdmico e tecnologico. Quando analisado, o GDPR que
entrou em vigor em 25 de maio de 2018 verifica-se que o seu artigo 5° traz
os principios que devem ser seguidos no tratamento de dados pessoais e
gue sdo expressos nas notificacBes da Autoridade Fiscalizadora, quando ha
algum tipo de dendncia ou autuacao.

s

No entanto, € importante as leis serem bem estruturadas, mas também, é
importante uma implementagdo bem eficiente e o cumprimento por parte das
organizacbes. A forma de aplicagdo e instituicho das normas € uma questdo
importante, mas, a execugcao pratica e a manutencdo de um equilibrio entre os
interesses, como privacidade, liberdade de expressao e inovacao sao relevantes e

importantes para que a legislacéo seja coerente e positiva.

3.1 Nova Legislacao e Protecéo ao Usuario

A Lei n. 13.709/2018 tem o objetivo de regular as atividades de tratamento
de dados pessoais em todo o territério brasileiro. Vale destacar que segundo
Homrich (2020, p. 6):

A LGPD se aplica a qualquer pessoa, natural ou juridica, de direito publico
ou privado, que realiza tratamento de dados pessoais. Como exemplo do
gue estd sendo realizada em diversos paises, a LGPD foi inspirada no
Regulamento Geral sobre a Protecdo de Dados da Unido Europeia e
publicada com a finalidade de criar um ambiente de seguranca juridica por
meio da padronizacdo de normas e praticas para a protecdo, de forma
igualitéria, os dados pessoais no Brasil.

A LGPD teve importante influéncia na evolucdo do cendrio juridico atual, que
anteriormente, no que se refere a protecdo de dados encontrava-se pouco

assegurado. Assim, segundo Oliveira et al. (2019, p. 36),

De acordo com a LGPD todo usuério tem direito a privacidade e a protecao
dos dados pessoais diante de empresas publico/privadas juridicamente
constituidas, no entanto, este texto desafia a 10T® em nichos como a
automacdao ao residencial, onde dispositivos estariam coletando uma gama
de informacfes pessoais, aplicando algoritmos de inteligéncia artificial e

6 10T - Internet das Coisas € um conceito que se refere a interconexdo digital de objetos cotidianos
com a internet, conexdo dos objetos mais do que das pessoas. Em outras palavras, a internet das
coisas nada mais é que uma rede de objetos fisicos capaz de reunir e de transmitir dados.
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ainda cruzando estas informac6es através de Machine Learning” (ML), a fim
de gerar estatisticas para detectar padr6es e comportamentos. Tais
caracteristicas comp8em o0s principais objetivos de IoT no nicho de
automacao residencial, sendo os principais desafios: especificar métodos
para coleta da autorizagdo de uso dos dados do usuario pela empresa,
padrdes seguros para transmissdo destes dados, modelos para promover o
armazenamento seguro destas informacgdes além de procedimentos para
apagar todos os dados do usuario quando findado o relacionamento entre o
mesmo e a empresa que coletou seus dados.

De acordo o artigo 7° da LGP (Brasil, 1996) sdo hipoteses de realizacédo de

tratamentos de dados pessoais:

O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacéo legal ou regulatéria pelo controlador;

lll - pela administracdo publica, para o tratamento e uso compartilhado de
dados necesséarios a execucao de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢des do Capitulo IV desta Lei;

IV - para a realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre
gue possivel, a anonimiza¢céo dos dados pessoais;

V - quando necessario para a execu¢do de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse Ultimo nos termos da Lei n° 9.307, de 23 de setembro de
1996 (Lei de Arbitragem).

O artigo apresenta condicbes para o tratamento de dados pessoais
adequado. A legislacdo ja condiciona o consentimento do titular acerca dos dados
pessoais como principio fundamental (Inciso 1), garantindo certa seguranca ao
usuario sobre o uso de suas informacdes pessoais.

Portanto, o Artigo 7° da LGPD estabelece um quadro abrangente e
equilibrado para tratamento de dados pessoais, garantindo a protecdo dos direitos
dos usudrios enquanto permite o uso legitimo das informa¢des de acordo com

diferentes contextos e necessidades (Brasil, 2016).
3.2 Orgéo de Fiscalizacdo da LGPD
A Autoridade Nacional de Protecdo de Dados Pessoais (ANPD), 6rgao da

administracé@o publica federal, vinculado a Presidéncia da Republica, com autonomia

técnica e decisoria garantida pela lei e tendo sua natureza, finalidade e

7 Machine Learning é o uso de algoritmos para organizar dados, reconhecer padrdes e fazer com que
computadores aprendam com esses modelos para gerar insights inteligentes sem a necessidade de
pré-programacao.
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competéncias definidas pelo Decreto n° 10.474, de 26 de agosto de 2020. A funcéo
do NPD é regulamentar o tratamento de dados pessoais para pessoas e empresas,
bem como fiscalizar e penalizar os individuos que ndo se adequarem a LGPD
(Homrich, 2020).

Assim, segundo Homrich (2020, p. 6),

A ANPD contara com o Conselho Nacional de Protecdo de Dados Pessoais
e da Privacidade. O colegiado ser4d composto por 23 titulares, nao
remunerados, com mandato de dois anos, e de diferentes setores: seis do
Poder Executivo federal, um do Senado Federal; um da Céamara dos
Deputados; um do Conselho Nacional de Justica; um do Conselho Nacional
do Ministério Piblico; um do Comité Gestor da Internet no Brasil; quatro da
sociedade civil com atuacdo comprovada em protecdo de dados pessoais;
guatro de instituicdo cientifica, tecnolégica e de inovagdo; e quatro de
entidade do setor empresarial ligado a &rea de tratamento de dados
pessoais.

De acordo com o artigo 55-J o que a ANPD protege:

55-J. Compete a ANPD:

| - zelar pela protecédo dos dados pessoais, nos termos da legislacéo;

Il - zelar pela observancia dos segredos comercial e industrial, observada a
protecdo de dados pessoais e do sigilo das informagBes quando protegido
por lei ou quando a quebra do sigilo violar.

O artigo 55-J estabelece as competéncias da ANPD, delineando suas
responsabilidades fundamentais no contexto da protecdo de dados pessoais e do
sigilo comercial e industrial.

Ainda, vale ressaltar que o 6rgao deve observar as questdes relacionadas a
protecdo de dados pessoais, bem como estar em consonéncia com a LGPD,
demonstrando o compromisso do Orgdo em garantir o tratamento de dados

adequados.

3.2.1 LGPD e direitos humanos

A LGPD assegura que a protecdo de dados pessoais possui certos
fundamentos, como o respeito a privacidade, da inviolabilidade, da intimidade, da
honra e da imagem.

De acordo com Lima (2021, p. 17), “dessa forma os direitos humanos s&o
normas que reconhecem e protegem a dignidade de todos os seres humanos, além
da relagao com o Estado e as obrigagdes que o Estado tem em relagado a eles”. Com
o intuito de fazer a ligacdo dos Direitos Humanos e a LGPD, destaca-se que a
legislacdo de protecdo de dados, estad intrinsecamente ligada aos principios
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fundamentais dos direitos humanos, quando trata de protecdo da identidade,

by

respeito a privacidade, a intimidade, a honra e a imagem, pois sdo direitos
essenciais para garantir a dignidade e o bem-estar de todos os seres humanos.
Assim, importante destacar, conforme o artigo 5° da Constituicdo Federal de 1988 e
o0 art. 2°, incisos | ao VII, da LGPD:

Art. 5° Todos sao iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade (Brasil, 1988).

O art. 5° da Constituicao abordam os direitos fundamentais, a igualdade e a
ideia de dignidade humana. Como tratado anteriormente, quando se trata de Direito
a Informacao, importante ponderar que sao os Direitos Humanos e estdo ancorados
nos principios fundamentais do Direito.

Segundo Ramos (2019, p. 691), o Direito a privacidade possui limites, os
quais em determinadas situacdes, vao privilegiar o Direito a Informacédo, ndo sendo

aceita a censura publica ou privada:

Na atualidade da sociedade da informacdo, na qual registros de fatos
ocorridos no passado podem ser facilmente coletados por mecanismos de
busca, discute-se se a passagem do tempo pode transformar um fato que
outrora possui interesse publico em um fato abordado pelo direito a
privacidade. Surge entdo, como desdobramento do direito a privacidade, o
direito ao esquecimento®, que consiste na faculdade de se exigir a nao
publicizagdo de fato relacionado ao titular, cujo interesse publico esvaneceu
pela passagem do tempo.

Assim, importante destacar para compreensdo da ideia de Direitos
Humanos, o art. 2° da LGPD:

Art. 2° A disciplina da protecéo de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacéo informativa;

Il - a liberdade de expresséao, de informacéo, de comunicacdo e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o0 desenvolvimento econémico e tecnoldgico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais (Brasil, 2018).

Enquanto o art. 5° garante a igualdade perante a lei e assegura direitos
como vida, liberdade, igualdade e seguranca para todos independente da

nacionalidade, o artigo 2° da LGPD define os fundamentos da protecdo de dados

8 O Direito ao esquecimento, ainda segundo Ramos (2019, p. 692) possui duas facetas: a de nado
permitir a divulgacdo e a de buscar a eliminacdo do fato registrado que, em virtude do tempo
passado, ndo mais pode ser considerado publico, exigindo autorizacao do titular para que conste de
banco de dados.
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pessoais, que abarca privacidade, autodeterminacéo informativa e a inviolabilidade
da intimidade, honra e imagem, que estédo todos ligados aos Direitos Humano.

Essa conexédo evidencia que a LGPD nao apenas regula a forma como os
dados pessoais sao tratados, mas também reforca e protege os direitos humanos no
contexto digital, garantindo o livre desenvolvimento da personalidade, da dignidade e

do exercicio da cidadania pelas pessoas naturais.

3.3 Analise de Jurisprudéncias

A andlise jurisprudencial se faz necessaria para melhor compreensdo do
tema e das decisfes atuais.

MANDADO DE SEGURANCA. QUEBRA DE SIGILOS TELEFONICO E
TELEMATICO PARA FORNECIMENTO DE DADOS E DE REGISTROS DE
GEOLOCALIZACAO DO IMPETRANTE PARA FINS DE INSTRUCAO
PROCESSUAL. DIREITOS E GARANTIAS FUNDAMENTAIS VIOLADOS.
ILEGALIDADE. 1. A exigéncia dos dados de geolocalizacdo do impetrante
enseja evidente afronta & garantia fundamental da inviolabilidade das
comunicagdes (conforme art. 5°, Xll, da Constituicdo da Republica), bem
como aos direitos a privacidade e a intimidade prevista no inciso X do
mencionado dispositivo 