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Resumo

A cada ano cresce 0 uso dos cartdes de crédito como forma de pagamento. Isso gera
como consequéncia a aten¢ao dos criminosos que estdo em busca de maneiras de fraudar as
transacOes. Para diminuir o prejuizo, empresas prestadoras do servico de cartdo de crédito
estdo sempre procurando novos métodos para combater esses crimes. O grande problema é
que sdo milhares de transa¢des por minuto e algumas fraudes passam despercebidas. Neste
trabalho, sera proposto um estudo de técnicas de machine learning que possam analisar,
compreender e detectar possiveis fraudes. Para que possam aplicar as técnicas que possam
alcangar o melhor resultado na deteccdo de fraudes. E também fazer uma analise

comparativa entre trabalhos relacionados ao tema e mostrar os resultados alcangados.

Palavras chaves: cartdo de crédito, fraudes, machine learning, aprendizado de maquina,
supervisionado, SVM, KNN.



Abstract

Each year, the use of credit cards as a form of payment and is generated as a
transaction of criminals, who are in search of forms of fraud as transactions. New methods
to combat these crimes are always available to reduce emissions from credit card
providers. The big problem is that there are thousands of transactions per minute, some
frauds go unnoticed. In this work, it will be necessary to study machine learning techniques
that can be analyzed, as well as to identify possible frauds. Apply the techniques that
remote the best result in the detection of fraud. Analyze and compare work related to the
topic and show the results achieved.

Keywords: credit card, fraud, machine learning, machine learning, supervision, SVM,
KNN.
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1. Introducao

De acordo com os indices divulgados pelo Banco Central em julho de 2017, as
transacfes com cartdo de crédito somaram R$ 674 bilhGes, o que representa um aumento
de 3% em relacdo a 2015. Esse crescente nimero de transa¢cdes com o uso do cartdo de
crédito resulta em alguns problemas que séo as fraudes.

Segundo o Serasa, em 2017 ocorreram 1,96 milhdo de tentativas de fraude, sendo o
maior indice em trés anos. O numero representa ainda alta de 8,2% em relacdo a 2016.
Dentre essas tentativas se encontra a modalidade com o cartdo de crédito sendo emitido
usando uma identificacdo falsa ou roubada. Cada cliente possui um padrdo de compra.
Encontrar esse padrdo para cada cliente que as operadoras de cartdo possuem e identificar
uma transacao suspeita para cada cliente é um desafio para elas. Com isso, gera prejuizos
que ficam para o governo, comerciantes, organizagdes corporativas, instituicdes financeiras
etc.

Dessa forma, a inteligéncia artificial pode contribuir para esse problema, visto que
segundo (RICH & KNIGHT, 1992) é o estudo de como fazer os computadores realizarem
coisas que, no momento, as pessoas fazem melhor. Em inteligéncia artificial hda um
subcampo que é Machine Learning que séo tecnicas de aprendizado, capazes de adquirir
conhecimento automatico.

Portanto, dentre as técnicas de machine learning escolhidas nessa pesquisa, qual
delas pode-se identificar uma transacdo fraudulenta com uma boa acuracidade?

O objetivo geral deste trabalho é aplicar técnicas de aprendizado de maquina
escolhida com objetivo na acuracia na identificacao de transacdo de cartdo de crédito
fraudulenta. Mais especificamente este trabalho iréa:

e Classificar tipos de fraudes de cartdo de crédito;

e Identificar técnicas de aprendizado de maquina que melhor atendem ao

problema;

e Realizar o treinamento da maquina com as técnicas de aprendizado de maquina

escolhidas no problema;

e Realizar analise comparativa dos resultados das técnicas aplicadas.

O aprendizado de maquina esta crescendo cada vez mais entre as empresas em

diferentes areas por promover ganhos significativos como eficiéncia, produtividade e
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seguranga. Com o aprendizado de maquina é possivel analisar um grande volume de dados
complexos e aprender com eles. Além disso, € possivel criar algoritmos que possam
detectar quando algo esté fora do padrdo com grande precisdo e aumentando essa precisao
cada vez mais com a pratica. Nos Ultimos anos o aprendizado de maquina teve uma
evolucgdo significativa devido a grande demanda de dados e o poder de processamento dos
computadores atuais.

Algoritmos baseados em aprendizado de maquina estdo sendo usados para detec¢do de
anomalias em diversas areas. Uma solucdo para o problema de fraude seria 0 uso desses
algoritmos. Desenvolver e aplicar estes algoritmos em uma base de dados para conseguir
identificar se a transacdo é fraudulenta ou ndo pode diminuir o prejuizo diario que as
empresas levam, tentando coibir cada vez mais essa préatica de fraude.

O uso de cartbes (credito ou débito) como forma de pagamento online ou presencial
vem crescendo entre consumidores que buscam comodidade e seguranga. Com 0 aumento
do uso cresce também o interesse em fraudar esse processo. Os criminosos estdo sempre
inovando nas formas de fraude.

Para compras online sdo precisos poucos dados para efetuar o pagamento com cartdes,
0 que facilita para o criminoso que consegue acesso a essas informacgdes na internet. Cabe
ao varejista e as operadoras de cartdes monitorar as compras e adotar novos métodos de
prevencdo de fraude. Um sistema de monitoramento das compras além de ajudar a evitar
fraudes pode coibir a acdo dos criminosos se for levado em conta que a maioria dos casos
ndo sdo notificados a policia. O proprietario do cartdo entra em contato direto com a
empresa de crédito e tenta resolver entre eles mesmos. Sem o registro do boletim de
ocorréncia, as autoridades ndo podem dar inicio as investigacdes.

Com a deteccéo das fraudes, a propria administradora do cartdo pode contribuir com as
autoridades nas investigacGes. Além de evitar as fraudes, as administradoras védo contribuir

para diminuir o namero de fraudadores.
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2. Referencial Teorico
2.1. Cartéo de Credito
Segundo Araujo (20107?), o cartdo de crédito é uma forma de empréstimo

com prazo de pagamento de até 40 dias, e disponibilizado por bancos e instituicbes
financeiras. Quando vocé pede o cartdo, recebe um limite de crédito para fazer compras de
bens e servigos.

Figura 1 - Primeira verséo do cartédo Diners em 1950
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Fonte: http://www.fraudes.org/images/Diners_1950_card.jpg.

A Figura 1 apresenta a primeira versao em papel cartdo do Diners Club Card.
Segundo De Moraes (2008), essa versdo trazia o0 nome do associado de um lado e dos
estabelecimentos filiados no outro. Com este sistema a empresa de cartdes de crédito

cobrava uma taxa anual e enviava contas mensais ou anuais dos gastos efetuados.

2.2. Funcionamento do Cartéo de Crédito
Para que o cliente consiga realizar uma compra com 0 cartdo com sucesso, a

transacdo passa por um processo de autorizacdo pela operadora do cartdo. Para isso, Gadi
(2006) ressalta que quando um cliente utiliza seu cartdo de crédito, no mesmo instante é
transmitido um sinal para o adquirente que repassa este sinal para a bandeira, onde a
emissora do cartdo recebe esse sinal e por meio de critérios proprios decide-se por aprovar

ou negar a transagdo.

Figura 2 - Passos para uma transagdo de cartdo de crédito
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Fonte: MasterCard.

A Figura 2 ilustra o0 processo que € executado para aprovar uma compra, que apos a
aprovacdo da compra, a cada més é gerada uma fatura de consumo que o cliente realizou

durante o més para ser pago.

2.3. Fraudes com cartdo de crédito

O cartdo de créedito é uma das principais formas de pagamento em todo o mundo.
Segundo a ABECS, em 2017 os brasileiros realizaram R$ 720 bilh6es em compras com
cartdes no primeiro semestre de 2018, crescimento de 13,6% ante 0 mesmo periodo de
2017. Com o crescimento do uso dos cartdes de crédito cresce o niUmero de criminosos
tentando ganhar vantagens sobre as transacfes. Existem inimeras formas para fraudar o
cartdo. Entre elas temos clonagem de cartdes e roubo de dados sigilosos. O que pode
diferenciar uma fraude da outra é o método e como ela é realizada.

No roubo de informacBes pessoais um dos métodos mais comuns € uma ligacdo
feita pelo fraudador se passando pela administradora do cartdo pedindo para confirmar
dados pessoais como CPF, nimero do cartdo, codigo de seguranca e senha. Hoje em dia
esse método ndo é tdo eficaz em grande parte dos consumidores, porém, pessoas mais
leigas no assunto e principalmente idosos passam esses dados sem muito questionamento.
Outra forma de conseguir esses dados é com o vazamento de dados de cadastros de clientes

de grandes empresas. Muitos criminosos vendem esses dados pela internet.
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A clonagem de cartdo também merece uma atencdo especial, devido ao grande
namero de esquemas utilizados por criminosos. Ndo ha como definir um Unico método de
clonagem, porém, os criminosos estdo sempre tentando descobrir novos métodos, e as
empresas sempre trabalhando para proteger os seus clientes. Um dos métodos mais
conhecidos ¢ o “chupa cabra” em que um dispositivo acoplado nos leitores de cartdo de
caixas eletronicos clona os cartdes, de modo que podem ser utilizados posteriormente.
Outra forma de conseguir esses dados € rouba-los de sites de compra ndo confiaveis, que
salvam dados do cartdo, ou alguns sites que sdo coOpias de lojas oficiais, e oferecem
produtos com precos bem abaixo do mercado. Porém, em alguns casos, 0S criminosos

procuram falhas para poder invadir os sites de compras e roubar os dados do cliente.
2.4. Inteligéncia artificial

No seculo XIX surge a inteligéncia artificial oficialmente, especificamente em 1956
em uma conferéncia de verdo no colégio Dartmouth. Entre os participantes foi proposto
“um estudo durante dois meses, por dez homens, sobre o topico inteligéncia artificial”
(MccCarthy, 1995). Entre os participantes, alguns nomes se destacam como John McCarthy,
Marvin Minsky, Allen Newell e Herbert Simon. Ndo ha uma definicdo que diga o que €
inteligéncia artificial, na verdade ha uma série de praticas e técnicas que as pessoas juntam
para definir a tecnologia.

Basicamente quando uma maquina desenvolve habilidades como aprender e
raciocinar ela é considerada artificialmente inteligente. "Inteligéncia Artificial € o estudo
de como fazer os computadores realizarem coisas que, no momento, as pessoas fazem
melhor” (RICH & KNIGHT, 1992). Em outras palavras a inteligéncia artificial trata-se de
uma inteligéncia ndo bioldgica.

Nos anos 50, Alan Turing criou o teste de Turing, pensando em como descobrir se
uma maquina era inteligente ou ndo. A sua principal funcéo era fazer com que a maquina
se passasse por um humano em um interrogatério. Para que o computador pudesse passar
no teste teria que persuadir o interrogador com alguns truques como errar respostas e se
contradizer. O teste era feito com um interrogador em uma sala e na outra sala um
computador e um humano e responderiam da mesma forma (datilografia). No final o
interrogador deveria apontar quem era o computador. Caso ndo fosse possivel, a magquina

era considerada inteligente.
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A inteligéncia artificial estd em nosso dia a dia, nos dispositivos inteligentes que
possuem tecnologia da internet das coisas, que para Deidmar (2017) € um conceito
tecnoldgico em que todos 0s objetos da vida cotidiana estariam conectados a internet de
modo inteligente e sensorial. Esta técnica estd baseada em aprender o comportamento € o
padréo de uso mostrado pelo usuario. Esta tecnologia consiste na ideia da fusdo do “mundo
real” com o “mundo digital”, fazendo com que o individuo possa estar em constante

comunicacdo e interacdo, seja com outras pessoas ou objetos.

2.5. Aprendizado de Maquina

Machine learning, ou aprendizado de maquina, para Monard (20007, p. 1) é:

Uma area de inteligéncia artificial cujo objetivo é o desenvolvimento de técnicas
computacionais sobre o aprendizado bem como a construgdo de sistemas capazes de
adquirir conhecimento de forma automatica. Um sistema de aprendizado é um programa de
computador que toma decisdes baseado em experiencias acumuladas através da solucdo
bem-sucedida de problemas anteriores. Os diversos sistemas de aprendizado de maquina
possuem caracteristicas particulares e comuns que possibilitam sua classificacdo quanto a
linguagem de descri¢do, modo, paradigma e forma de aprendizado utilizada.

Entdo, basicamente aprendizado de maquina € uma area da inteligéncia artificial
que busca estudos e desenvolvimentos de algoritmos que possam compreender de maneira
autdbnoma. O aprendizado de maquina é capaz de entender e extrair padrées de um volume
de dados que possivelmente seria de dificil compreensdo para um humano ou levaria muito
tempo. Apds a compreensdo desses dados a maquina serd capaz de executar acOes
complexas com muito mais precisao e baseadas em uma logica desenvolvida por ela. Alem
disso, quanto maior a pratica da maquina maior sera a sua precisao.

Enguanto na inteligéncia artificial existem os raciocinios indutivos e dedutivos. Em
aprendizado de maquina o tipo de raciocinio é apenas o indutivo, que é a forma de
inferéncia l6gica que permite obter conclusdes a partir de um conjunto de exemplos.

Segundo Monard (20007?), a inferéncia indutiva € um dos principais métodos
utilizados para derivar conhecimento novo e predizer eventos futuros. A aprendizagem
indutiva pode ser dividida em supervisionada e ndo supervisionada. No aprendizado
supervisionado o programa € treinado sobre uma base de dados pré-definida, que baseado
no treinamento com os dados pré-definidos, o programa pode tomar decisdes precisas
quando recebe novos dados. J& no aprendizado ndo supervisionado o programa pode

automaticamente encontrar padrdes e relagdes em um conjunto de dados.
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Este trabalho ira tratar somente do aprendizado supervisionado, ja que esse tipo de
aprendizagem ¢é dado em um conjunto de dados rotulados que ja sabemos qual é a nossa
saida correta e que deve ser semelhante ao conjunto, tendo a ideia de que existe uma
relacdo entre a entrada e a saida.

2.5.1 Aprendizado supervisionado

Em aprendizado supervisionado, algoritmos sdo utilizados para induzir
modelos preditivos por meio da observacdo de um conjunto de objetos rotulados (Von
Luxburg e Schélkopf, 2008), tipicamente referenciado como conjunto de treinamento.
Esses algoritmos podem ser divididos em “regressdo” e “classificagao”.

Em classificagdo o algoritmo vai criar um classificador capaz de aprender com
informagdes ja apresentadas no treinamento, com a finalidade de dizer se um objeto
pertence ou ndo a uma determinada classe. Os e-mails utilizam um exemplo de
classificagéo para determinar se um e-mail é ou ndo “spam”.

Quando um valor é continuo, ou seja, algo esperado, o aprendizado supervisionado
é chamado de regressdo. Por exemplo, como acontece no preco de cotacdes, baseado em
um conjunto de dados, o algoritmo pode prever o indice da inflagdo para um determinado
periodo.

Neste estudo, foi examinado ecomparado os desempenhos dos classificadores
KNN, SVM e Naive bayes para a deteccao de fraudes com o uso de cartdo de crédito em

diferentes cenarios de experimentos.

2.6. Maquina de vetores de suporte (SVM)

Para James (2013), o SVM é uma técnica de aprendizado supervisionado que
analisa os dados e reconhece padr@es, usado para a classificacdo e analise de regressdo,
mas € muito utilizado em classificacdo. O SVM é uma representacdo de exemplos com
pontos no espaco, mapeados de maneira que o0s exemplos de cada categoria sejam
divididos por um espaco claro que seja tdo amplo quanto possivel. Os novos exemplos sdo
entdo mapeados no mesmo espaco e preditos como pertencentes a uma categoria baseados

em qual lado do espaco eles sao colocados.

2.6.1. Problema Linear

Um problema linear € quando ocorre na obtencdo de fronteiras lineares para a

separacdo de dados pertencentes a duas classes. Segundo Carvalho (2007), as SVMs
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lineares com margens rigidas definem fronteiras lineares a partir de dados linearmente
separaveis. Classificadores que separam os dados por meio de um hiperplano sdo

denominados lineares.

2.6.2. Hiperplano

Para entender o que é hiperplano se faz necessario saber o que € espaco e subespaco
vetorial. Espago, segundo Pinto (2005), é uma entidade formada pelo conjunto dos
ndmeros reais, um conjunto de vetores e uma operacao entre esses conjuntos.

De uma forma mais simples, Espaco Vetorial € uma “cole¢do” (conjunto) de
vetores que obedece a 8 axiomas, sendo 4 aditivos e 4 multiplicativos: Axiomas: Sendo V
um conjunto de vetores e 0 conjunto dos numeros reais, dizemos que V é um Espaco
Vetorial se os axiomas séo obedecidos.

Ja o subespaco vetorial, de acordo com Pinto (2005), séo subconjuntos vetoriais que
obedecem aos axiomas apresentados anteriormente. Mas o fato de serem subconjuntos nos
permite apenas verificar quatro propriedades para que possamos provar (ou negar) que sao
Subespacos Vetoriais.

Segundo James (2013), um hiperplano € um subespaco afim plano do hiperplano
dimensdo em um espago p-dimensional. Por exemplo, em duas dimensdes, um hiperplano
é um plano subespaco unidimensional - em outras palavras, uma linha. Em trés dimensdes,
um hiperplano é um subespaco bidimensional plano - isto é, um plano. A definicdo
matematica de um hiperplano é bastante simples. Segundo Rio (2015?), é definido pela
equacao 1:

w.x+b=0 1)
onde w € R™ € o vetor de pesos e o0 escalar b € o bias. Um vetor x; da classe y;, y; €
{—1,1}, deve satisfazer a equacdo 2.

yi(w.x;) + b) = paraj = 1,...,N 2
A distancia euclidiana entre esse hiperplano e os pontos que estdo sobre a margem, isto &,
yj((w.x;) + b) = 1, é determinada pela equagdo 3:

yj((wx;j) + b) _ 1
[lwl] [lwl]

(3)

Assim, minimizar ||w]| é equivalente a maximizar a margem do hiperplano de separacéo.
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Figura 3 - Hiperplanos possiveis

!
Fonte: Machine Learning e Data Science com Python.

A Figura 3 mostra um mesmo conjunto de dados, mas sendo divididos pelas
categorias com retas distintas sendo tracejadas em cada hiperplano. O que o SVM faz é
encontrar a melhor reta possivel, com a separacdo com margem maxima dos vetores de
suporte, como pode-se ver na Figura 4.

Figura 4 - Vetores de Suporte

Fonte: Machine Learning e Data Science com Python.

Os vetores de suporte (SV) sdo o0s responsaveis por encontrar a melhor reta, entdo
por meio de calculos matematicos sdo encontrados esses vetores, para que logo em seguida
seja possivel definir a reta de separacdo do hiperplano.

O SVM ¢ basicamente um método que executa tarefas de classificacdo por meio da
construcdo de hiperplanos em um espaco multidimensional que separa casos de rétulos de
classes diferentes. O SVM oferece suporte a tarefas de regressdo e classificacdo e pode
manipular vérias variaveis continuas e categdricas. Para variaveis categoricas, uma

variavel ficticia é criada com valores de caso como 0 ou 1.
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Conclui-se, segundo Carvalho (2007), que na geracdo de um classificador linear
deve-se buscar um hiperplano que tenha margem maxima e cometa poucos erros

marginais. Esse hiperplano é denominado 6timo.

4.7. Naive Bayes

O Algoritmo de Naive Bayes é um classificador probabilistico baseado no
“Teorema de Bayes”, o qual foi criado por Thomas Bayes (1701 — 1761) para tentar provar
a existéncia de Deus.

A aprendizagem bayesiana, segundo Stuart (2013):
simplesmente calcula a probabilidade de cada hip6tese, considerando-se os dados, e faz
previsdes de acordo com ela. Isto é, as previsdes sdo feitas com o uso de todas as hip6teses,

ponderadas por suas probabilidades, em vez de utilizar apenas uma unica “melhor
hipotese”. Dessa forma, a aprendizagem ¢ reduzida a inferéncia probabilistica.
Uma das caracteristicas dessa aprendizagem € que ela desconsidera completamente
a correlacdo entre as variaveis. Além disso, 0 naive bayes sO precisa de um pequeno
numero de dados de teste para concluir classificagdes com uma boa precisao.
Os classificadores Naive Bayes podem manipular um numero arbitrario de
variaveis independentes, continuas ou categoricas. Dado um conjunto de variaveis, X =

{x1, x2, x..., x4}, queremos construir a probabilidade posterior para o evento C; entre um

conjunto de resultados possiveis C = {c;, ¢, c..., cg}. Em uma linguagem mais
familiar, X é os preditores e C é o conjunto de niveis categoricos presentes na variavel

dependente. Usando a regra de Bayes definida pela a equacéo 4:

P(Cj | X1, %2,...,X5) &% p(X1,X2,...,Xa | ())P(C)) (4)

Na Equacdo 4, onde p(C; | x4, x>,...,X5) € a probabilidade posterior de pertencer a
classe, isto €, a probabilidade de X pertencer a C;. Como Naive Bayes assume que as

probabilidades condicionais das varidveis independentes sdo estatisticamente
independentes, podemos decompor a probabilidade para um produto de termos a Férmula
5:

p(Ci1X) < p (CHIIF=1pCxi | G) ()

Usando a Equacéo 5 de Bayes, rotulamos um novo caso X com um nivel de classe

C; que atinge a maior probabilidade posterior.
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Embora a suposicdo de que as varidveis preditoras (independentes) sejam
independentes nem sempre seja exata, ela simplifica a tarefa de classificagéo
drasticamente, pois permite que as densidades condicionais de classe p(xk | Cj) sejam
calculadas separadamente para cada variavel, isto €, reduz uma tarefa multidimensional
para um nimero de tarefas unidimensionais. Com efeito, Naive Bayes reduz uma tarefa de
estimativa de alta densidade para uma estimativa de densidade de nicleo unidimensional.
Além disso, a suposicdo ndo parece afetar grandemente as probabilidades posteriores,
especialmente em regides proximas a limites de decisdo, deixando assim a tarefa de

classificagéo inalterada.

2.8. K-ésimo Vizinho Mais Proximo (KNN)
Segundo Zhou (2009), o KNN é uma tecnica usada para classificacdo e regressao,

que tem como objetivo principal determinar o rotulo de classificagdo de uma amostra
baseada nas amostras vizinhas advindas de um conjunto de treinamento.

Figura 5 - Exemplo de classificagdo do KNN com dois roétulos de classe e K=7
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Fonte: http://www.computacaointeligente.com.br/wp-content/uploads/2017/03/imgKnn.jpg.

Dois pontos chaves que devem ser determinados para aplicacdo do KNN sdo: a métrica de
distancia e o valor de K. Para métrica de distancia a mais utilizada é a distancia Euclidiana,

descrita pela Formula 6:
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D= — q)?+...+ (0 — qn)? = V210 — 41)? (6)

Ondep = (py,.-» Pr) P = (P1,.-» qn) Sa0 dois pontos n - dimensionais. No exemplo
da Figura 1, essa distancia seria calculada entre as bolinhas (azuis e laranjas) e a estrela (a
nova entrada). Como o exemplo é 2D, um cada ponto teria seu valor em x e em y. Para
problemas com dimensdes maiores a abordagem é a exatamente a mesma.

O KNN é um modelo baseado em memoria, definido por um conjunto de objetos
conhecidos como exemplos (também conhecidos como instancias) para 0s quais 0
resultado é conhecido (isto é, os exemplos séo rotulados). Cada exemplo consiste em um
caso de dados com um conjunto de valores independentes rotulados por um conjunto de
resultados dependentes. As variaveis independentes e dependentes podem ser continuas ou
categoricas. Para varidveis dependentes continuas, a tarefa é regressdo; caso contrario, é
uma classificagéo.

O KNN encontra exemplos que estdo mais proximos da distancia do ponto de
consulta, portanto o nome K - vizinhos mais préximos. Para problemas de regressao, as
previsdes de KNN séo baseadas na média dos resultados dos vizinhos K mais proximos.
Para problemas de classificacdo, a maioria da votacdo é usada.

A escolha de K € essencial na construcdo do modelo KNN. De fato, K pode ser
considerado como um dos fatores mais importantes do modelo que pode influenciar
fortemente a qualidade das previsdes. Para qualquer problema, um pequeno valor de K
levard a uma grande variacdo nas previsdes. Alternativamente, definir K para um valor
maior pode levar a um grande viés do modelo. Assim, K deve ser configurado para um
valor grande o suficiente para minimizar a probabilidade de erro de classificacdo e
pequeno o suficiente (com relacdo ao nimero de casos na amostra de exemplo) para que 0s
K pontos mais proximos estejam proximos o suficiente do ponto de consulta. Assim, como
qualquer parametro de suavizacdo, existe um valor 6timo para k que atinge o trade-off

correto entre o viés e a variancia do modelo. (Bishop, 2006).

2.9 PCA - Principal Component Analysis

A Principal Component Analysis, ou PCA, segundo Jaadi (20177?) é:
um método de reducdo de dimensionalidade que é frequentemente usado para reduzir a
dimensionalidade de grandes conjuntos de dados, transformando um grande conjunto de

variaveis em um menor que ainda contém a maioria das informacdes no conjunto grande.
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Reduzir o nimero de variaveis de um conjunto de dados ocorre naturalmente a
custa da precisdo, mas o truque na reducdo de dimensionalidade é trocar um pouco de
precisdo pela simplicidade. Porque conjuntos de dados menores sdo mais faceis de explorar
e visualizar e tornar a analise de dados muito mais facil e rapida para algoritmos de

aprendizado de maquina sem que variaveis externas sejam processadas.

Entdo, com essa técnica pretende-se facilitar o aprendizado dos algoritmos.

3. Metodologia
Devido as necessidades e particularidades em cartbes de crédito, técnicas de

aprendizado de maquina ja foram estudadas para o problema de deteccdo de fraudes em
cartdes. Oliveira (2016), em sua dissertacdo de fraude de cartdo de crédito, utiliza as
técnicas de regressdo baseado em regras para sua avaliacdo, a analise da base de dados real
e original selecionando as tabelas e campos para o interesse do trabalho com a ajuda de
especialistas no dominio da empresa, aplicacdo de filtros e criacdo de variaveis derivadas
para uma base final para a modelagem, sendo dividida em amostras de treinamento e
amostras de teste.

Com a base de modelagem obtida, foi feito um processo de amostragem, que se faz
necessario, pois é preciso reduzir o volume de dados para que o trabalho seja factivel tanto
em termos de recursos computacionais quanto temporais. Oliveira (2016) se deparou com
o fenbmeno de desbalanceamento de classes, que significa que ha relativamente poucas
transacdes fraudulentas para muitas transac@es legitimas.

O proximo passo foi a segmentacdo dos dados entre amostra de treinamento e
amostra de teste de validacdo. A execucdo do algoritmo FP-Growth, como objetivo inicial,
era encontrar regras de associacdo que levassem determinadas caracteristicas das
transacdes as fraudes. Com modificacdes na implementacéo do algoritmo FP-Growth, teve
como resultado da aplicacdo desse algoritmo no conjunto de treinamento que somente com
transacdes fraudulentas foram geradas mais de 38 mil regras, que a partir dai foi preciso
disparar cada uma dessas regras no conjunto de treinamento contendo somente transacdes
legitimas.

Com a grande quantidade de regras obtidas, foi suficiente para inviabilizar uma
analise regra a regra, e logo foi preciso criar estratégias para diminuir o conjunto de regras.
Com a mineracéo de regras de associacdo e cada um dos conjuntos de regras resultante do
procedimento realizado foi submetido a modelagem com utilizagdo de técnica de regressao

logistica.
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Os conjuntos de regras minerados foram individualmente submetidos ao modelo de
regressao logistica, onde foi utilizado o software SAS Enterprise Guide 5.1. A modelagem
de regressdo logistica consistiu nas seguintes atividades:

1. Preparar os dados;

2. Ajustar os modelos;

3. Definir os limiares de classificacao;

4. Validar os modelos;

5. Avaliar e comparar os indicadores de desempenho.

Apos a realizacdo dessas etapas utilizando a técnica baseada em regras e regressao
logistica, foi demonstrada sua viabilidade técnica nas fases de modelagem e de avaliacéo,
tendo como resultado predicdes bastante razodveis chegando a obter uma porcentagem de
acuracia de quase 80%.

Patil (2018) em seu trabalho de criagdo de um modelo de predicdo de fraude de
cartao de crédito usou dois componentes para deteccdo de fraudes em tempo real, tendo um
como responsabilidade pelo processamento dos dados e o servidor analitico para a
modelagem preditiva. O sistema se baseia em uma rede Hadoop que armazena dados no
HDFS provenientes de diferentes fontes. Os dados séo lidos e convertidos para dados
brutos que apos é levado para um modelo analitico para a construcdo do modelo de dados.
Isso torna o sistema altamente escalavel e ajuda a construir um forte modelo analitico de
autoaprendizagem em tempo real.

O modelo analitico verifica se a transacdo recebida é legitima ou ndo e os modelos
de regressdo logistica e de aprendizado de maquina na arvore de decisdo sdo
implementados para a deteccao de fraudes.

Foi usada a regressao logistica para a deteccdo de fraude, pois é um tipo de modelo
probabilistico de classificacdo estatistica e utiliza a curva logistica para a detec¢do de
fraudes. Ja a arvore de decisdo usa a técnica de ID3 para construir considerando a entropia
do conjunto de dados. A entropia é usada para medir a quantidade de incerteza no conjunto
de dados.

Os modelos sdo executados no conjunto de dados de fraude de cartdo de crédito e a
precisdo do modelo analitico é avaliada com a ajuda da matriz de confusdo. A matriz de
confusdo informa como os registros nos modelos de treinamento e teste séo classificadas

corretamente. As predicdes sdo boas com a regressdo logistica chegando a quase 70% e a
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precisdo da arvore de decisdo chegando a 72%. Se fossem considerados outros pardmetros
estatisticos do modelo, 0 modelo de arvore de deciséo seria melhor em comparacéo com o
modelo de regressao logistica porque o modelo de arvore de pontos de conjunto de dados
em regido menor de acordo com a divisdo do atributo com base na entropia, enquanto a
regressdo logistica se ajusta a uma Unica linha para dividir os pontos do conjunto de dados
exatamente em duas regides com base na probabilidade de limiar.

O que se pode ver nesses dois trabalhos foi 0 uso de duas técnicas especificas, a
regressao logistica e a arvore de deciséo, que foram aplicadas de formas diferentes, sendo a
primeira a geracdo de regras de decisdo e ap0Os a aplicacdo da regressdao logistica para
buscar as melhores regras com base no conjunto de dados. J& o segundo trabalhou os
modelos que foram aplicados de forma individual, tendo a arvore de decisdo gerando
melhores resultados.

Serdo utilizadas técnicas diferentes das que foram utilizadas nos trabalhos relatados
em busca de melhores resultados para o problema e, dentre todos os métodos existentes, 0s
métodos que iremos trabalhar sdo identificados como métodos de aprendizado conjunto.
Sé&o identificados como métodos populares comuns, ndo por sua implementagdo bastante
direta, mas também devido a seu excepcional desempenho preditivo em problemas

praticos.

3.1. Métricas Utilizadas

Para calcular a métricas que serdo apresentadas a seguir, foi utilizada a biblioteca
scikit-learn que ja possui a implementacdo das métricas que serdo utilizadas para avaliar a

performance dos algoritmos.

3.1.1 Tabela de Confuséo
A tabela de confusdo, segundo Santana (2018), é uma matriz de valores

reais e valores preditos pelo classificador e nos permite realizar uma andlise
mais detalhada da situacdo do nosso classificador, uma vez que ela distingue
nossos resultados em quatro classes.
e True positive (TP) ou Verdadeiros Positivos (VP): casos em que retornamos
a classe FRAUDULENTA e a transagao realmente era de fraudulenta.

e False positives (FP) ou Falsos positivos (FP): casos em que retornamos a

classe FRAUDULENTA e na verdade eram transac¢des ndo fraudulentas.
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e True Negative (TN) ou Falsos Verdadeiros (FV): casos que retornamos que

era transacdo normal e realmente eram.

e False Negative (FN) ou Falsos Negativos (FN): retornamos que ndo eram

fraudulentas e na verdade eram fraudulentas.

3.1.2 Acurécia (accuracy)

Leal (2017) define a acuracia como sendo o nimero de acertos dividido pelo
nimero total de teste, ou seja, é a precisdo e exatiddo de dados e informacGes

quando hé auséncia de erros ou equivocos. Obtemos a acuracia com a Formula 7:

;. Verdadeiros Positivos (VP) + Verdadeiros Negativos (VN
Acuracia = ¢ )Total (N) @)

3.1.3 Preciséo (precision)

Precisdo € o grau de concordancia entre resultados de medicdo obtidos com o
mesmo procedimento. Leal (2017) diz que apesar de alguns traduzirem a métrica anterior
(accuracy) como precisdo, vamos utilizar apenas a descricdo a seguir: daqueles que

classifiquei como corretos, quantos efetivamente eram? Traduzindo em Formula 8:

Verdadeiros Positivos (VP) (8)

Precisao = , — —
Verdadeiros Positivos (VP) + Falsos Positivos (FP)

3.1.4 Recall

Segundo Leal (2017), o recall é a frequéncia em que o seu classificador encontra os
exemplos de uma classe, ou seja, “quando realmente ¢ da classe X, o qudo frequente vocé
classifica como X?”. Traduzindo para Formula 9:

Verdadeiros Positivos (VP) (9)
Verdadeiros Positivos (VP) + Falsos Negativos (FN)

Recall =

3.1.5 F1 Score

Para Leal (2017), essa métrica combina precisdo e recall de modo a trazer
um numero Unico que indique a qualidade geral do seu modelo e trabalha bem
até com conjuntos de dados que possuem classes desproporcionais.

A formula que define o F1 é a Formula 10 (quanto maior melhor o modelo):

Fl = 2 x precisao * recall (10)

precisao + recall
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3.2 Base de Dados

Para criacdo do algoritmo é necessaria uma base de dados para o treinamento de machine
learning. Para isso foi encontrado uma base de dados criada em setembro de 2013 na Europa
durante uma pesquisa que teve a colaboracdo da Wordline and the machine Learning Group da
Université Libre de Bruxelles (Credit, 2018). A base possui 284807 transagdes que ocorreram por
dois dias, onde foram encontradas 492 fraudes disponivel pelo o link:
https://www.kaggle.com/mlg-ulb/creditcardfraud.

Ela contém apenas varidveis numéricas de entrada que sao o resultado de uma transformacao
do PCA. Infelizmente, devido a problemas de confidencialidade, ndo foi possivel fornecer os
recursos originais e mais informagdes basicas sobre os dados. Os recursos V1, V2, ... V28 sdo 0s
principais componentes obtidos com o PCA, os Unicos recursos que nao foram transformados com
0 PCA sdo 'Time' e 'Amount’. Recurso ‘'Tempo' contém os segundos decorridos entre cada transacao
e a primeira transacdo no conjunto de dados. O recurso '‘Amount’ é o Montante da transacao, esse
recurso pode ser usado para o aprendizado de custo-dependente, dependente de exemplo. Recurso
'Class' é a variavel de resposta e leva valor 1 no caso de fraude e 0 caso contréario.

Essa base foi escolhida por ter registros reais de transacfes de cartdo de crédito e para ser

utilizada como treinamento dos algoritmos para analisar a performance dos algoritmos.

4. Trabalhos Correlatos

Utilizando pesquisa bibliografica, apresentamos no capitulo 2 os conceitos de
Inteligéncia Artificial, com o foco em técnicas de machine learning para a aplicacdo no
problema. O método de pesquisa serd exploratério com o objetivo de aplicar técnicas de
machine learning com aprendizagem supervisionada para a deteccdo de transacdo de
cartdo de crédito fraudulenta.

Decidiu-se aplicar as seguintes técnicas de aprendizado de maquina: Maquina de
vetores de suporte (SVM), Naive Bayes e K-ésimo vizinho mais proximo (KNN) pelo
tempo de realizacdo dessa pesquisa e por serem técnicas bastantes populares com um
6timo desempenho preditivo em problemas de classificacao.

Sera explicado o funcionamento de cada técnica citada, treinamento da maquina,
com o objetivo de alcancar a que se obtém a melhor acurécia, ou seja, qual delas oferece o
melhor resultado de assertividade na identificacdo de transacbes fraudulentas e realizar

analise comparativa dos resultados obtidos.

5. Experimentacao
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Como estudado no capitulo 2, o conceito de inteligéncia artificial, machine learning
e seus algoritmos foram escolhidos para a realizagcdo dos experimentos de identificacdo de
fraudes por meio da base de dados encontrada para a realizacéo desse estudo.

Os topicos a seguir apresentam os resultados dos experimentos realizados em cada
algoritmo e o cenario de experimento. Todos 0s experimentos realizados foram utilizados
75% da base para o treinamento do algoritmo e 25% para teste, os algoritmos utilizados
para 0s experimentos se encontra na secao de apéndice, sendo o apéndice A o algoritmo do
KNN o apéndice B do algoritmo SVM e o apéndice C do algoritmo naive bayes, 0s
experimentos houve apenas a mudanca da base de dados com a exclusdo de registros. A
base de dados possui uma variavel chamada “Class” que € a resposta da transa¢do, sendo o
valor 1 da classe de transacdes fraudulentas e o valor O da classe ndo fraudulenta.

Ao final serdo discutidas as métricas relacionadas a classe 1 e a classe 0, devido a
base de dados estar desbalanceada, sendo que 99,82% dos registros sdao da classe O.
Conforme os dados que serdo apresentados, a acuracia foi alta em todos os experimentos
realizados, ou seja, uma assertividade de quase 100%. Mas acuracia é uma metrica de
assertividade da performance geral do algoritmo. Quando se observa a assertividade do
algoritmo na predicdo da classe 1, que é a classe de uma transacdo fraudulenta, podemos

notar as diferencas de performance dos algoritmos. E o que vamos ver agora.

5.1 Ferramentas Utilizadas
Para a realizacdo dos experimentos que sera apresentado, foi utilizado uma maquina

com as seguintes configuracdes:
e Modelo: Dell Inspiron 5547
e Memoria: 8Gb DDR3
e HD:1Tb
e Processador: Intel Core i7 — 42, geracdo 2.0GHz Cache 128MB
e Placa de video: AMD Radeon R7 M265

Os algoritmos foram escritos na linguagem python com a verséo 3.7.3, utilizando a
IDE spyder versdo 3.3.1. Para a construcdo dos algoritmos também foi utilizado duas
bibliotecas para a leitura da base de dados, treinamento dos algoritmos e coleta dos
resultados e métricas que foram:

e scikit-learn é uma biblioteca de aprendizado de maquina para treinamentos,
predicdo e coleta de métricas dos algoritmos.

e pandas que é uma biblioteca utilizada para a manipulacédo e anélise de dados.
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5.2 Experimento com a base completa

Para a realizacdo desse experimento foi considerada a base completa sem nenhuma
modificagé&o.

A tabela 1 mostra as métricas de performance do algoritmo KNN. Podemos ver a
métrica F1-Score, que é o indicador de qualidade do modelo, que é calculado de acordo
com o precision e o recall. Sendo assim, o algoritmo obteve uma qualidade de
assertividade de 3% para a classe 1.

Tabela 1 - Métricas - Algoritmo KNN

Classe Precision Recall F1-Score Qtd. Registros
0 1.00 1.00 1.000 71082
1 1.00 0.02 0.03 120

Fonte: Os Autores

A tabela 2 mostra que o algoritmo acertou todos os registros da classe 0
(registros ndo fraudulentos) e acertou apenas 2 registros de 120 da classe 1 (registros
fraudulentos), ou seja, o algoritmo acertou apenas 1,7%, resultado muito ruim para o

problema que esse estudo se propde a resolver.

Tabela 2 - Matriz de confusdo - Algoritmo KNN

0 1
0 71082 0
1 118 2

Fonte: Os Autores
Acurécia: 99.83%

Com o algoritmo SVM houve uma melhora, com um indicador de qualidade de

48% para a classe 1, como mostra a tabela 3.

Tabela 3 - Métricas - Algoritmo SVM

Classe Precision Recall F1-Score Qtd. Registros
0 1.00 1.00 1.000 71082
1 0.73 0.36 0.48 120

Fonte: Os Autores
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A tabela 4 mostra que o algoritmo acertou a maioria dos registros da classe O e
acertou 43 registros de 120 da classe 1, ou seja, o algoritmo obteve apenas 35,83% de
assertividade, resultado razoavel para o problema que esse estudo se propGe a resolver.

Tabela 4 - Matriz de confuséo - Algoritmo SVM

0 1
0 71066 16
1 77 43

Fonte: Os Autores
Acuracia; 99.86%

No experimento com o algoritmo naive bayes tivemos o melhor desempenho,

mesmo com um indicador de qualidade baixo de 24%, como é mostrado na tabela 5.

Tabela 5 - Métricas - Algoritmo Naive Bayes

Classe Precision Recall F1-Score Qtd. Registros
0 1.00 0.99 1.000 71082
1 0.17 0.63 0.24 120

Fonte: Os Autores

A tabela 6 mostra um acerto de 76 registros de 120, com uma assertividade de

63,33%, resultado bom para o problema.

Tabela 6 - Matriz de confusao - Algoritmo Naive Bayes

0 1
0 71633 449
1 44 76

Fonte: Os Autores
Acurécia: 99.30%

5.3 Experimento com menos registros

Para a realizacdo desse experimento foram excluidos 150.000 registros da classe 0
de forma pseudoaleatoria, com a inten¢do de equilibrar um pouco o desbalanceamento.
O algoritmo KNN continuou com 0 mesmo resultado do experimento
anterior, com um resultado ruim de indicador de qualidade de 3%, como é apresentado na
tabela 7.
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Tabela 7 - Métricas - Algoritmo KNN

Classe Precision Recall F1-Score Qtd. Registros
0 1.00 1.00 1.000 33584
1 1.00 0.02 0.03 118

Fonte: Os Autores

Como é mostrado na tabela 8, o algoritmo acertou apenas 2 registros de 118,
assertividade de 1,69%.

Tabela 8 - Matriz de confus&o - Algoritmo KNN

0 1
0 33584 0
1 116 2

Fonte: Os Autores
Acuracia; 99.65%

O SVM teve um decréscimo em sua performance em relacdo ao experimento
anterior, atingindo um indicador de qualidade de 43%, como é mostrado na tabela 9.
Tabela 9 - Métricas - Algoritmo SVM

Classe Precision Recall F1-Score Qtd. Registros
0 1.00 1.00 1.000 33584
1 0.70 0.31 0.43 118

Fonte: Os Autores

Na tabela 10 é mostrado um acerto de 37 registros de 118, diminuindo para 31,35%

de assertividade.

Tabela 10 - Métricas - Algoritmo SVM

0 1
0 33568 16
1 81 37

Fonte: Os Autores
Acurdcia: 99.71%

O naive bayes manteve a sua boa performance com o aumento do indicador de

qualidade em relacdo ao experimento anterior para 33%, de acordo com a tabela 11.

Tabela 11 - Métricas - Algoritmo Naive Bayes

Classe Precision Recall F1-Score Qtd. Registros
0 1.00 0.99 1.000 33584
1 0.22 0.64 0.33 118

Fonte: Os Autores
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Na tabela 12 o algoritmo acertou 76 registros de 118, atingindo 64,40% de
assertividade.

Tabela 12 - Matriz de confuséo - Algoritmo Naive Bayes

0 1
0 33317 267
1 42 76

Fonte: Os Autores
Acuracia: 99.08%

5.4 Experimento com menos Colunas

Para a realizacdo desse experimento foram excluidas 15 colunas/variaveis de forma
pseudoaleatoria, com a intengdo de ajudar os algoritmos de possiveis colunas que podem
prejudicar o algoritmo.

O KNN continuou com a sua ma performance com o indicador de qualidade de 2%,

como € mostrado na tabela 13.

Tabela 13 - Métricas - Algoritmo KNN

Classe Precision Recall F1-Score Qtd. Registros
0 1.00 1.00 1.000 71082
1 1.00 0.01 0.02 120

Fonte: Os Autores

O algoritmo acertou apenas um registro de 120, como é mostrado na tabela 14,

gerando assim uma assertividade de 0,83%.

Tabela 14 - Matriz de confusdo — Algoritmo KNN

0 1
0 71082 0
1 119 1

Fonte: Os Autores
Acurécia: 99.83%

O SVM teve boa performance com o aumento do indicador de qualidade em

relacdo ao experimento anterior para 22% de acordo com a tabela 15.
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Tabela 15 - Métricas - Algoritmo SVM

Classe Precision Recall F1-Score Qtd. Registros
0 1.00 1.00 1.000 71082
1 0.37 0.16 0.22 120

Fonte: Os Autores

O indicador de qualidade do SVM caiu para 22% em relacdo aos experimentos
anteriores, consequentemente diminuiu sua assertividade registrando 15,83%, acertando 19
registros de 120, como é mostrado na tabela 16.

Tabela 16 - Matriz de Confuséo - Algoritmo SVM

0 1
0 71049 33
1 101 19

Fonte: Os Autores
Acuracia; 99.85%

Tabela 17 - Métricas - Algoritmo Naive Bayes

Classe Precision Recall F1-Score Qtd. Registros
0 1.00 1.00 1.000 71082
1 0.29 0.47 0.36 120

Fonte: Os Autores

Houve um aumento no indicador de qualidade do algoritmo naive bayes registrando
36%, porém sua performance caiu registrando 46,66%, acertando 56 registros de 120,

conforme a tabela 18.

Tabela 18 - Matriz de confuséo - Algoritmo Naive Bayes

0 1
0 71633 139
1 64 56

Fonte: Os Autores
Acurécia: 99.71%

5.5 Experimento com PCA

Para a realizacdo desse experimento foi utilizado o algoritmo PCA, ou seja, a

realizacdo da otimizacdo de variaveis. Nesse caso, de 30 varidveis e/ou colunas diminuindo
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para cinco colunas. Isso com a intencdo de enriquecer as variaveis de forma com que 0s
algoritmos tenham boa performance.

O KNN continuou com a sua méa performance, com o indicador de qualidade de
0,00%, como é mostrado na tabela 19 com o algoritmo aplicado no apéndice D.

Tabela 19 - Métricas - Algoritmo KNN

Classe Precision Recall F1-Score Qtd. Registros
0 1.00 1.00 1.000 71082
1 0.0 0.00 0.00 120

Fonte: Os Autores
E como é mostrado na tabela 20, o algoritmo ndo acertou nenhum registro de 120.

Tabela 20 - Matriz de confuséo - Algoritmo KNN

0 1
0 71082 0
1 120 0

Fonte: Os Autores
Acuracia: 99.83%

O SVM obteve um indicador de qualidade de 28%, como é mostrado na tabela 21
com o algoritmo aplicado no apéndice E.

Tabela 21 - Métricas - Algoritmo SVM

Classe Precision Recall F1-Score Qtd. Registros
0 1.00 1.00 1.000 71082
1 0.83 0.17 0.28 120

Fonte: Os Autores

Porém atingiu uma assertividade de 16,66%, acertando 20 registros de 120, como é

mostrado na tabela 22 com o algoritmo aplicado no apéndice F.

Tabela 22 - Matriz de confusdo - Algoritmo SVM

0 1
0 71078 4
1 100 20

Fonte: Os Autores
Acurécia: 99.85%

O indicador de qualidade do naive bayes diminuiu para 13%, como mostra a tabela
23.
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Tabela 23 - Métricas - Algoritmo Naive Bayes

Classe Precision Recall F1-Score Qtd. Registros
0 1.00 1.00 1.000 71082
1 0.08 0.36 0.13 120

Fonte: Os Autores

Porém atingiu uma assertividade baixa, registrando 35,83%, acertando 43 registros
de 120, conforme a tabela 24.

Tabela 24 - Matriz de confuséo - Algoritmo Naive Bayes

0 1
0 70605 477
1 77 43

Fonte: Os Autores
Acurécia: 99.221%

6. Analise de Resultados

De acordo com os resultados dos experimentos do topico anterior, em todos o naive
bayes se sobressaiu. Ele teve uma adaptacdo melhor na base de dados, enguanto seus
concorrentes ndo conseguiram obter bons resultados.

O problema da méa performance dos algoritmos foi devido ao desbalanceamento da
base de dados, porque os algoritmos, em geral, tém a tendéncia de produzir modelos de
classificacdo que favorecem as classes com maior probabilidade de ocorréncia, resultando
em baixas taxas de reconhecimento para 0s grupos minoritarios segundo (Castro e Braga,
2011).

O fato de os modelos apresentarem altas taxas de acuracia geral tendem a
prejudicar os exemplos das classes minoritarias. (Castro e Braga, 2011) dizem que, na
maioria das aplicacbes reais, detectar eventos anormais (ou interessantes) em uma
populacdo contendo grande numero de eventos comuns é o principal objetivo. Tais
aplicacGes comumente apresentam conjuntos de dados altamente complexos, como é o
caso desse trabalho, onde as transacdes sdo majoritariamente ndo fraudulentas.

O KNN teve a pior performance dentre seus concorrentes, isso €, devido ao seu
funcionamento que com base nas classes de seus vizinhos serem majoritariamente da
classe 0 fez com que a predicdo seja contaminada e consequentemente ndo conseguiu se

adaptar com a classe 1. Miao et al. (2014) diz que quando o conjunto de treino esta
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desequilibrado, os k vizinhos mais proximos da amostra de teste podem ter uma maioria do
conjunto maior, resultando no caso de erro de classificagao.

O SVM foi um pouco melhor que o KNN, com seu funcionamento de tragar uma
reta de separacédo das classes e produzir uma saida binaria. A funcéo objetiva do algoritmo
ndo conseguiu separar as classes de forma a conseguir uma boa predicdo, pois as
informacdes ndo tem um padrdo. Cho (2006) diz que quando o valor da funcdo objetivo é
convertido no valor binario é importante as informacdes sobre o padrdo ndo serem
perdidas, com a distancia entre o padrdo e a classe fronteira. Quanto o maior valor
absoluto, mais padrdo tera com a classe fronteira. Portanto, na agregacdo do valor da
funcdo, a saida do conjunto é determinada pela adicdo de todos os valores da funcao
objetivo do individuo.

Naive bayes foi o algoritmo que teve os melhores resultados, atingindo uma
assertividade de 63,33% com a base completa. Isso se deve por ele ser um algoritmo
probabilistico e baseado na evidéncia das variaveis nos dados segundo Machine (2000). O
classificador bayesiano € bastante insensivel a estratificacdo, ou seja, uma independéncia

entre as variaveis no modelo que uma variavel ndo tem nenhuma relagdo com as outras.
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7. Considerac0es Finais

Conforme apresentado, quem possui cartdo de crédito esta vulneravel a ser lesado
por um algum tipo de fraude e os principais prejudicados sdo as organizagdes corporativas
e instituicOes financeiras, pois séo elas que fornecem esse meio de pagamento.

Tentar identificar e coibir essas fraudes se tornou um desafio para as empresas, com
isso a tecnologia pode contribuir nessa identificacdo de fraudes por meio da inteligéncia
artificial, onde uma maquina simula o pensamento humano e desenvolve habilidades de
aprendizagem e raciocinio. Existem varios algoritmos de aprendizado de maquina e esse
trabalho teve como enfoque os algoritmos KNN, Naive Bayes e 0 SVM. A escolha foi
devido ao tempo de realizacdo dessa pesquisa e por serem técnicas bastantes populares
com um 6timo desempenho preditivo em problemas de classificacdo, como nesse caso.

Dessa forma, esse trabalho teve como objetivo aplicar os algoritmos escolhidos e
analisar os resultados obtidos. Objetivo realizado com sucesso e conforme os dados
apontados conclui-se nesse trabalho que, ao aplicar os trés algoritmos, o naive bayes se
sobressaiu.

O Naive Bayes obteve os melhores resultados nos experimentos realizados com
diferentes ambientes, com o objetivo de buscar os melhores resultados de forma a extrair a
melhor performance de cada algoritmo.

Teve o desafio de aprender de forma teodrica o funcionamento de cada algoritmo.
Apos aplicar cada técnica, foi utilizada a linguagem python para o treinamento, criado um
algoritmo para cada técnica, onde o tempo de execucdo dos algoritmos do KNN e do naive
bayes foi pequeno, cerca de 1 minuto para realizar o treinamento e executar os testes de
predicdo. O tempo de execucdo do treinamento do SVM foi maior, cerca de 20 minutos
para executar 0s experimentos.

Portanto, devido ao tempo néo foi possivel aplicar outros cenarios de experimentos,
nem testes com outros algoritmos de aprendizado de maquina. Dessa forma, como sugestao
de novas pesquisas pode-se aplicar mais cenario de testes com outros algoritmos, como,
por exemplo, a técnica de kernel no algoritmo SVM e aplicar pré-processamento na base
de dados para balancear as classes da base de dados.

Para futuros sistemas de deteccdo de fraude como deste estudo, um desafio sera a
obtencdo da base de dados. Para tal é aconselhdvel uma parceria com uma instituicdo de

cartdo de crédito com o intuito de coletar dados de transacfes, apos aplicar as técnicas de
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aprendizado de méquina, de preferéncia o algoritmo naive bayes, pois foi quem apresentou

melhores resultados.
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Apéndice A — Cadigo fonte do algoritmo KNN

# Importacao da biblioteca pandas, para a leitura do arquivo CSV.
import pandas as pd

# Leitura da base de dados e atribuindo para a variavel "Base"
base = pd.read_csv('creditcard.csv')

# Atribui para a variavel "previsores" as colunas/variaveis da
aplicacao que no caso sao 30 colunas.
previsores = base.iloc[:, 0:30].values

# Atribui para a variavel "classe" a coluna/variavel o rotulo dos
registros.
classe = base.iloc[:, 30].values

# Importacao da funcao "train_test_split" que ira dividir a base de
dados em uma base de treinamento e outra para teste.

from sklearn.model_selection import train_test_split
previsores_treinamento, previsores_teste, classe_treinamento,
classe_teste = train_test_split(previsores, classe, test_size=0.25,
random_state=0)

# Importacao e treinamento da maquina.

from sklearn.neighbors import KNeighborsClassifier
classificador = KNeighborsClassifier(n_neighbors=30,
metric="minkowski', p=10)
classificador.fit(previsores_treinamento, classe_treinamento)

# Teste da maquina, realizacao das predicgoes.
previsoes = classificador.predict(previsores_teste)

# Importacao de bibliotecas para extrair métricas de performance do
algoritmo.

from sklearn.metrics import confusion_matrix, accuracy_score,
roc_auc_score, classification_report

precisao = accuracy_score(classe_teste, previsoes)

matriz = confusion_matrix(classe_teste, previsoes)

# Mostra na tela as métricas e resultados do algoritmo.
print(classification_report(classe_teste, previsoes))
print(matriz)



Apéndice B — Cddigo fonte do algoritmo SVM

# Importacao da biblioteca pandas, para a leitura do arquivo CSV.
import pandas as pd

# Leitura da base de dados e atribuindo para a variavel "Base"
base = pd.read_csv('creditcard.csv')

# Atribui para a variavel "previsores" as colunas/variaveis da
aplicagao que no caso sao 30 colunas.
previsores = base.iloc[:, 0:30].values

# Atribui para a variavel "classe" a coluna/variavel o rotulo dos
registros.
classe = base.iloc[:, 30].values

# Importacao da funcao "train_test_split" que ira dividir a base de
dados em uma base de treinamento e outra para teste.

from sklearn.model_selection import train_test_split
previsores_treinamento, previsores_teste, classe_treinamento,
classe_teste = train_test_split(previsores, classe, test_size=0.25,
random_state=0)

# Importacao e treinamento da maquina.

from sklearn.svm import SVC

classificador = SVC(kernel = 'linear', random_state = 1)
classificador.fit(previsores_treinamento, classe_treinamento)

# Teste da maquina, realizacao das predicoes.
previsoes = classificador.predict(previsores_teste)

# Importacao de bibliotecas para extrair métricas de performance do
algoritmo.

from sklearn.metrics import confusion_matrix, accuracy_score,
roc_auc_score, classification_report

precisao = accuracy_score(classe_teste, previsoes)

matriz = confusion_matrix(classe_teste, previsoes)

# Mostra na tela as métricas e resultados do algoritmo.
print(classification_report(classe_teste, previsoes))
print(matriz)



Apéndice C — Cdédigo fonte do algoritmo Naive Bayes

# Importacao da biblioteca pandas, para a leitura do arquivo CSV.
import pandas as pd

# Leitura da base de dados e atribuindo para a variavel "Base"
base = pd.read_csv('creditcard.csv')

# Atribui para a variavel "previsores" as colunas/variaveis da
aplicagao que no caso sao 30 colunas.
previsores = base.iloc[:, 0:30].values

# Atribui para a variavel "classe" a coluna/variavel o rotulo dos
registros.
classe = base.iloc[:, 30].values

# Importacao da funcao "train_test_split" que ira dividir a base de
dados em uma base de treinamento e outra para teste.

from sklearn.model_selection import train_test_split
previsores_treinamento, previsores_teste, classe_treinamento,
classe_teste = train_test_split(previsores, classe, test_size=0.25,
random_state=0)

# Importacao e treinamento da maquina.

from sklearn.naive_bayes import GaussianNB

classificador = GaussianNB()
classificador.fit(previsores_treinamento, classe_treinamento)

# Teste da maquina, realizacao das predicgoes.
previsoes = classificador.predict(previsores_teste)

# Importacao de bibliotecas para extrair métricas de performance do
algoritmo.

from sklearn.metrics import confusion_matrix, accuracy_score,
roc_auc_score, classification_report

precisao = accuracy_score(classe_teste, previsoes)

matriz = confusion_matrix(classe_teste, previsoes)

# Mostra na tela as métricas e resultados do algoritmo.
print(classification_report(classe_teste, previsoes))
print(matriz)



Apéndice D — Codigo fonte do algoritmo KNN com PCA

# Importacao da biblioteca pandas, para a leitura do arquivo CSV.
import pandas as pd

# Leitura da base de dados e atribuindo para a variavel "Base"
base = pd.read_csv('creditcard.csv')

# Atribui para a variavel "previsores" as colunas/variaveis da
aplicagao que no caso sao 30 colunas.
previsores = base.iloc[:, 0:30].values

# Atribui para a variavel "classe" a coluna/variavel o rotulo dos
registros.
classe = base.iloc[:, 30].values

# Aplicacao do PCA

from sklearn.decomposition import PCA

pca = PCA(n_components=5)

previsores = pca.fit_transform(previsores)

# Importacao da funcao "train_test_split" que ira dividir a base de
dados em uma base de treinamento e outra para teste.

from sklearn.model_selection import train_test_split
previsores_treinamento, previsores_teste, classe_treinamento,
classe_teste = train_test_split(previsores, classe, test_size=0.25,
random_state=0)

# Importacao e treinamento da maquina.

from sklearn.neighbors import KNeighborsClassifier
classificador = KNeighborsClassifier(n_neighbors=30,
metric="minkowski', p=10)
classificador.fit(previsores_treinamento, classe_treinamento)

# Teste da maquina, realizacao das predicgoes.
previsoes = classificador.predict(previsores_teste)

# Importacao de bibliotecas para extrair métricas de performance do
algoritmo.

from sklearn.metrics import confusion_matrix, accuracy_score,
roc_auc_score, classification_report

precisao = accuracy_score(classe_teste, previsoes)

matriz = confusion_matrix(classe_teste, previsoes)

# Mostra na tela as métricas e resultados do algoritmo.
print(classification_report(classe_teste, previsoes))
print(matriz)



Apéndice E — Codigo fonte do algoritmo SVM com PCA

# Importacao da biblioteca pandas, para a leitura do arquivo CSV.
import pandas as pd

# Leitura da base de dados e atribuindo para a variavel "Base"
base = pd.read_csv('creditcard.csv')

# Atribui para a variavel "previsores" as colunas/variaveis da
aplicacao que no caso sao 30 colunas.
previsores = base.iloc[:, 0:30].values

# Atribui para a variavel "classe" a coluna/variavel o rotulo dos
registros.
classe = base.iloc[:, 30].values

# Aplicacao do PCA

from sklearn.decomposition import PCA

pca = PCA(n_components=5)

previsores = pca.fit_transform(previsores)

# Importacao da funcao "train_test_split" que ira dividir a base de
dados em uma base de treinamento e outra para teste.

from sklearn.model_selection import train_test_split
previsores_treinamento, previsores_teste, classe_treinamento,
classe_teste = train_test_split(previsores, classe, test_size=0.25,
random_state=0)

# Importacao e treinamento da maquina.

from sklearn.svm import SVC

classificador = SVC(kernel = 'linear', random_state = 1)
classificador.fit(previsores_treinamento, classe_treinamento)

# Teste da maquina, realizacao das predicgoes.
previsoes = classificador.predict(previsores_teste)

# Importacao de bibliotecas para extrair métricas de performance do
algoritmo.

from sklearn.metrics import confusion_matrix, accuracy_score,
roc_auc_score, classification_report

precisao = accuracy_score(classe_teste, previsoes)

matriz = confusion_matrix(classe_teste, previsoes)

# Mostra na tela as métricas e resultados do algoritmo.
print(classification_report(classe_teste, previsoes))
print(matriz)



Apéndice F — Codigo fonte do algoritmo Naive Bayes com PCA

# Importacao da biblioteca pandas, para a leitura do arquivo CSV.
import pandas as pd

# Leitura da base de dados e atribuindo para a variavel "Base"
base = pd.read_csv('creditcard.csv')

# Atribui para a variavel "previsores" as colunas/variaveis da
aplicacao que no caso sao 30 colunas.
previsores = base.iloc[:, 0:30].values

# Atribui para a variavel "classe" a coluna/variavel o rotulo dos
registros.
classe = base.iloc[:, 30].values

# Aplicacao do PCA

from sklearn.decomposition import PCA

pca = PCA(n_components=5)

previsores = pca.fit_transform(previsores)

# Importacao da funcao "train_test_split" que ira dividir a base de
dados em uma base de treinamento e outra para teste.

from sklearn.model_selection import train_test_split
previsores_treinamento, previsores_teste, classe_treinamento,
classe_teste = train_test_split(previsores, classe, test_size=0.25,
random_state=0)

# Importacao e treinamento da maquina.

from sklearn.naive_bayes import GaussianNB

classificador = GaussianNB()
classificador.fit(previsores_treinamento, classe_treinamento)

# Teste da maquina, realizacao das predicgoes.
previsoes = classificador.predict(previsores_teste)

# Importacao de bibliotecas para extrair métricas de performance do
algoritmo.

from sklearn.metrics import confusion_matrix, accuracy_score,
roc_auc_score, classification_report

precisao = accuracy_score(classe_teste, previsoes)

matriz = confusion_matrix(classe_teste, previsoes)

# Mostra na tela as métricas e resultados do algoritmo.
print(classification_report(classe_teste, previsoes))
print(matriz)



